Guia técnica para la instalacion y configuracion de los equipos y software de
C.Nord

Primero que nada nos gustaria agradeceles mucho por haber adquirido nuestro equipo de prueba.
Esperamos que nuestros productos les satisfagan.
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1. Configuracion de los paneles y sensores inalambricos

1.1 Configuraciéon del panel hibrido Nord GSM WRL

1. Abrir la carcasa del panel y conectar el cable de alimentacién a las entradas Ly N

‘nnkon
Hopa =@
NORD-GSM CRUMFL

L

&

B

Hilen 111

2. Insertar el 1-er chip SIM con datos Internet activados en la entrada principal que se encuentra mas
cerca ala placa

3. Insertar (opcionalmente) el segundo chip SIM con datos Internet activados en la entrada de respaldo
gue se encuentra por encima de la entrada principal



@3 |

4. Encender el panel

5. Insertar el cable micro-USB en la entrada en la placa del panel y conectarlo al puerto USB de la PC

6. Descargar la version actual del software Hubble:

Descargar aqui

7. Extraer el fichero “hubble-XX.X.zip” en el directorio raiz del disco C:\


http://files.cnord.ru/support/soft/hubble-15.4.zip

Inicio

Compartir

Vista

&« = ~ 1 ¥ > Esteequipo > Descargas +w| @ | Buscaren Descargas
MNombre Fecha de modifica... Tipo Tamafio
# Acceso rapido
¢ hubble-14.7 08/11/2018 1:30 Carpeta comprimi...
W Escritorio o* . ) ) P P "
§ SecurityCenter351131 06/11/2018 0:50 Carpeta comprimi...
*
J.' Descargas & SQLServer2017-SSEI-Expr 06/11/2018 0:59 Aplicacién
|%=| Documentos o
= Imagenes - B
Andromedz Log ¢ Extraer carpetas comprimidas (en zip)
i Disco local (C:)
D Musica Seleccionar un destino y extraer archivos
‘ Videos Los archivos se extraeran a esta carpeta:
[ Este equipo ’ cy Examinar...
¥ Red .
4 Mostrar los archivos extraidos al completar
3 elementos
Extraer Cancelar
8. Ejecutar el archivo “hubble.exe” del directorio raiz C:\hubble-XX.X
= Hemramientas de aplicacion  hubble-14.7 - O
Inicio Compartir Vista Administrar
&« v 4 » Esteequipo > Discolocal (C:) » hubble-14.7 » v Buscar en hubble-14.7
Nombre Fecha de modifica... Tipo Tamano
3 Acceso rapido
augeas 12/10/2018 13:31 Carpeta de archivos
I Escritorio * 9 P b
charon 12/10/2018 13:31 Carpeta de archivos
v
¥ Descargas cmi_devices 12/10/201813:31  Carpeta de archivos
%| Documentos  # cnord_translated_hw_events 12/10/2018 13:31 Carpeta de archivos
& Imagenes * lib 08/11/2018 1:34 Carpeta de archivos
Andromeda Log platforms 08/11/2018 1:34 Carpeta de archivos
iy Disco local (C:) £ hubble 08/11/2018 1:32 Aplicacion 89KB
) Mdsica | icudt53.dll 08/11/2018 1:32 Extension de la apl. 21.061 KB
X 4 icuin53.dil 08/11/2018 1:32 Extension de la apl 3.671 KB
B videos :
| icuuc53.dil 08/11/2018 1:32 Extension de la apl M5 KB
[ Este equipo | libeay32.dll Extension de la apl... 1.076 KB
| libgec_s_dw2-1.dll Extension de la apl... KB
¥ Red ) g
| libstdc++-6.dll Extension de la apl...
| libwinpthread-1.dll Extension de la apl...
[ pluto Aplicacion KB
*| python27.dlI 08/11/2018 1:32 Extension de la apl 2
*| Qt5Core.dll 08/11/2018 1:32 Extension de la apl... 4716 KB
<} Qt5Gui.dil 08/11/2018 1:32 Extension de la apl... 5.090 KB
/% QtSMultimedia.dil 08/11/2018 1:32 Extension de la apl... 766
3 OtSMultimediaWidaets.dll NR/11/2018 1:32 Fxtencian de la anl 10

33 elementos

1 elemento seleccionado 89,0 KB




NB! El software Hubble no requiere instalacion en la PC.

9. En la ventana emergente seleccionar el idioma

= e e

Select language

English

Russian (Pycckwii)

10. Inroducir la contrasefia para acceder al dispositivo. Por defecto es “0000”. Presionar OK.

Hubble - m| ®

Introduzca la contrasefia para acceder al dispositivo

Nimero de serie:

con‘raSEﬁa

Resetear la configuracion m

11. Se abrira la ventana del Hubble con toda la informacidn para configuracion del panel. En la parte
superior izquierda de la ventana se visualiza el modelo del panel, su version del firmware y la version del
modulo CN-Radio. También aparcece el numero de serie del panel que es individual y se utiliza como
numero identificador.



NB! No comparta el Numero de serie con terceros.

Hubble - O X

@smmm 5.5, version 18.10 / Versién de CN-Radio 3.32
imero de serfe: Aorir. || Guargar.. || @

Dispositivos Numero Tipe Norma Resistencias Retardo de entrada  Retardo de salida
inalambricos

1 De seguridad j Cerrado j dos j no j no j
Usuarios

2 De seguridad j Cerrado j dos j no j no j
Particiones

3 De seguridad j Cerrado j dos j no j no j
Varios
Security center 4 De seguridad j Cerrado j dos j no j no j
Radio 5 De seguridad j Cerrado j dos j no j no j
Nube 6 De seguridad -| cemado -] |dos | no | |no -]
Operadores GSM 7 De seguridad j Cerrado j dos j no j no j
jl‘fttuer;n:tisms 8 De seguridad j Cerrado j dos j no j no j

Historial de eventos

Panel de estado

Alarma de incendio

12. Acceder a la seccién Security center y en la subseccion Identificacion ingresar el Nimero del objeto
que es el nimero que se asigna al objeto en el médulo Administrador de objetos (Site manager) del
software de monitoreo Security Center (véase subseccidn 2.5.2). Marcar la casilla frente a Transmitir el
numero de serie al software de monitoreo.

& Hubble — a x

Nord GSM/WRL 5.5, version 18.10 / Version de CN-Radio 3.32

Nimero de serie: 20566736 Abrir... Guardar... @

Zonas ldentificacion

Dispositivos

X Numero del objeto 1
inalambricos

Usuarios Numero de serie

Particiones Transmitir €l nimero de serie al software de monitoreo

En calidad de software de monitoreo debe usarse solo «Security center» de la

Jarii -
Varios version 5.x

Security center

Radio
Transmision por TCP/P (GPRS)

MNube
Direccion 1 Puerto 1
Ethernet

Operadores GSM .
Direccién 2 Puerto2 | 0

Sistemas
automaticos

Historial de eventos Transmision por TCPIP (Ethernet)

Panel de estado ' »
Direccién 1 Puerto 1

Alarma de incendio v

13. En la subseccién Transmision por TCP/IP (GPRS) ingresar la Direccidon 1y el Puerto 1 que son la
direccion IP o nombre DNS y puerto externo del servidor donde se instalo el SC (véase puntos 7-14 de la

subseccién 2.5.1). Si para la conexidn al servidor esta utilizado el comunicador de red (Ethernet Adapter,
6




gue es opcional) ingresar también la Direccién 1 y el Puerto 1 en la subseccion Transmisién por TCP/IP
(Ethernet)

[= Hubble - m]
onas i 6
z Identificacién

Dispositivos

S Numero del objeto 1
inalambricos

Usuarios Numere de serie

Particiones Transmitir el ndmero de serie al software de monitoreo

En calidad de software de monitoreo debe usarse solo «Security center» de la

Varios version 5.x

Radio

Transmision por TCP/AP (GPRS)

Nube
Direccién 1 | gwcnord ru Puerto1 10006

Ethernet

Operadores GSM R
Direccién 2 Puerto2 ©

Sistemas
automaticos.

Historial de eventos Transmision por TCPAP (Ethernet)

Panel de estado

Direccién 1 | gw.cnord.ru Puerte 1 ‘ 1000?| |

Alarma de incendio

Direccién 2 Puerto2 0

14. En la seccién Varios marcar las casillas frente a las opciones Permitir el arme y desarme remoto
desde el «Security center» y Activar cédigos de desarme bajo obligacidn.

& Hubble — ] x
Arme y desarme
[] Prohibir el arme en caso de alarma en las zonas con retardo de salida
O Prohibir el arme en caso de que no esté disponible la fuente principal de alimentacion (AC)
[ Prohibir el arme al no haber comunicacién IP con «Security centers

(Permitir el arme y desarme remoto desde el «Security centers \

Activar codigos de desarme bajo obligacién

Se considera codigo de desarme bajo obligacion el codigo que se diferencia del codigo del usuario en una unidad en
direccion mayor o menor. Por ejemplo, si el codigo del usuario es «1234», los codigos de desarme bajo obligacion
seran «1233» y «1235». Teniendo en cuenta

« siel codigo del usuario termina con €l nimero «0», el codigo de desarme bajo obligacién solo serd uno — en una
unidad superior. Por ejemplo, si el codigo del usuario es igual a «5840», el codigo de desarme bajo obligacion
solo sera el codigo «5841»
si el codigo del usuario termina con el nimero «9», el codigo de desarme bajo obligacién también sera solo uno
\ — en una unidad inferior. Por ejemplo, si €l codigo del usuario es igual a «5849», el codigo de desarme bajo )

obligacion solo sera el codigo «5848»

[J No indizar el retardo de enirada en CN-Keypad

La desactivacion de la indicacion de retardo de entrada permitira aumentar el tiempo de funcionamiento de las baterias
en el teclado CN-Keypad

[ Activar el soporte de c6digos temporales

Secreto para la generacién de cédigos o
temporales

15. Guardar la configuracién presionando el botén verdeen la parte superior derecha de la
ventana.



Hubble — O X

Grabar la configuracion en el dispositivo...

16. Después del reinico automatico del panel acceder a la seccién Panel de estado y verificar la conexion
del panel al Security Center y a la Nube.

Hubble — O X

Nord GSM/WRL 5.5, version 18.10 / Version de CN-Radio 3.32

Ngmero del objeto: 1 Abrir.. || Guardar.. | @
Nimero de serie:

Zonas Canales de comunicacion
Dispositivos Ethernet El cable de red no esta conectado 0
inalambricos
Usuarios
Telcel (334020)
Particiones RSSI: 22 (bueno)
Varios GPRS @ Conectado al «Security centers ‘ 19

gw.cnord.ru:10006

@ Conectado a la Nube
Radio Mube de CNord

Security center

MNube
Ethernet
Operadores GSM

GPRS 0

Sistemas
automaticos

Historial de eventos

Panel de estado

Alarma de incendin

1.1.1 Adicion de los sensores inalambricos al panel

1. Iniciar el Hubble y acceder a la seccién Dispositivos inalambricos



Hubble - O x

Nord GSM/WRL 5.5, version 18.2 / Version de CN-Radio 3.32
M:Jmero del objeto: 24 Abrir Guardar @
Nimero de sere:
Modo: MRF
NUmero de gamas de frecuencia: 1, nimero de la red: 111
Modificar los ajustes de la red

Zonas

inalambricos.
Namero de la zona Sensor Tipe / Modo Retardo de entrada Retardo de salida Através del transmisor
Usuarios
Particiones Afadir dispositivo inalambrico
varios

Security center

Radio

Nube

Operadores GSM

Sistemas
automaticos

Historial de eventos

Panel de estado

Alarma de incendio

2. Presionar el botdn verde Anadir dispositivo inalambrico

Hubble - m] X

Afadimos el dispositivo

Pase dispositivo inalambrico al modo de conexion

3. Recoger el sensor inaldmbrico (en nuestro caso es un sensor infrarojo de movimiento CN-PIR) y abrir

la carcasa. Desmontar la placa presionando el sujetador marcado en la foto abajo con un circulo rojo.
Insertar la bateria de respaldo (CR2032) que se encuentra en la parte lateral de la placa.



4. Volver a montar la placa en la carcasa e insertar la bateria principal (CR123A). El parpadeo del
indicador verde indica que el dispositivo automaticamente pasé en el modo de conexién con el panel en
el cual permanecera durante 70 seg. Cerrar la carcasa del sensor.

5. Al aparecer el sensor en el listado de los dispositivos inalambricos con el numero de zona asignado
presionar el boton Activar frente a él.

10



Hubble — O x

Nord GSM/WRL 5.5, versién 18.2 / Versidn de CN-Radio 3.32
Nimero del objetor 24 porir... || cuardar.. || @
Numero de serie:

Modeo: MRF
Numero de gamas de frecuencia: 1, nimere de la red: 111
Para cambiar la configuracion de la red. hay que eliminar todos los dispositivos inalambricos.

Zonas

Dispositivos
RIS Numero de la sensor Tipe / Modo Retardo de Retardo de Através del
Zona entrada salida transmisor
Usuarios
17 PIR De seguridad j no j no j no j ii]
Particiones
Varios

Afiadir dispositivo inalambrico

Security center

Radio

Nube

Operadores GSM

Sistemas
automaticos

Historial de eventos

Panel de estado

Alarma de incendio

NB! La activacion de otros tipos de sensores inaldmbricos se realiza de la misma manera

6. Después de que el sensor se activé con éxito se puede asignar Retardo de entrada y Retardo de
salida para esa zona si hay necesidad.

Atraves del
transmisor

no -

Numero de la Sensor Tipo/ Modo Retardo de Retardo de
zona entrada salida

17 PIR De seguridad ~| '30segundos ]
Afiadir dispositivo inalambrico

B

7. Seguir a la seccién Usuarios y presionar Anadir usuario. Ingresar el cédigo de seguridad para el nuevo
usuario. Presionar OK.

11



Hubble - m| ®

Nuevo usuario

El codigo debe componerse de 4 ndmeros, ser Unico y ser diferente del codigo de
desactivacion de la sirena (5422). del cédigo de reseteo del estado «Incendio» (9999),
del codigo de verificacion de indicacion (7822).

STRNE

ﬂ Cancelar

8. Seguir a la seccidn Particiones y presionar Ailadir particion.

Hubble - O X

Nord GSM/WRL 5.5, versién 18.2 / Versién de CN-Radio 3.32

Ntflmero del objeto: 24 Abrir... Guardar.. @
Nimero de serie:

Zonas No hay particiones
Dispositivos o ”
nalambricos Afiadir particion
Usuarios

Particiones

Varios

Security center

Radio

Nube

Operadores GSM

Sistemas
automaticos

Historial de eventos

Panel de estado

Alarma de incendio

9. En la tabla aparecera la nueva linea con el nimero de la particién en el orden ascendente. Para la
particidn recién creada seleccionar del menu deslizante Anadir zona en la columna Zonas la zona de
seguridad existente.

12



E3 Hubble — ] x

Nord GSM/WRL 5.5, versién 18.2 / Versién de CN-Radio 3.32

N'Ljrmero del objeto: 24 Abrir Guardar. Q
Nimero de serie:

Zonas Numerc Zonas Arme y desarme
Dispositivos 1 Afiadir zona Afiadir cidigo + il
inalambricos

Ne17, De seguridad

Usuarios Afiadir particion

Particiones

10. Del menu deslizante Afadir cddigo en la columna Arme y desarme seleccionar el usuario al que se le
asignara derechos de armar y desarmar esa particién.

&3 Hubble — a *

Nord GSM/WRL 5.5, version 18.2 / Version de CN-Radio 3.32

Na?mero del objeto: 24 Abrr.. | Guardar.. @
Niimero de serie:

Zonas Numero Zcnas Arme y desarme

Dispositivos 1 Ne17, De seguridad Afiadir codigo » i}
inalambricos Usuario Ned

Usuarios Afiadir particion

Particiones

11. Guardar la configuracion presionando el botén verde {6lElsEI8 en |a parte superior derecha de la
ventana.

12. Después del reinico automatico del panel acceder a la seccién Panel de estado y en la pestaia
Dispositivos inalambricos verificar el estado actual del sensor PIR. El niUmero que aparece en el circulo
es el numero de la zona inaldmbrica que se le asigno al sensor automaticamente despuds de su adicién
al panel. El anillo de color verde (rojo, amarillo) demuestra el nivel de la sefial entre el panel y el sensor.

&3 Hubble — a *

Nord GSM/WRL 5.5, version 18.2 / Versién de CN-Radio 3.32

NLEWEFO del objeto: 24 Abrir . | Guardar. | @
Ndmero de serie:

Zonas Dispositivos inalambricos Canales de comunicacion
Dispositivos. ; o o . "
i El anillo alrededor del nimero y el nombre del sensor actla en calidad de indicador de |a calidad de comunicacion con el sensor

fnalambricos inalambrico. El nivel de relleno del anilio en por cientos corresponde a la relacion de la sefial / ruido en la sefial, recibida del
dispositivo inalambrico, medida por el receptor "CN-Radio".

Usuarios
El valor eguivalente al 10%. es el minimo posible para garantizar una comunicacion estable con el dispositivo inaldmbrico.

Particiones

varios

Security center

Radio 1 ;
PIR

Nube

Operadores GSM

Sistemas
automaticos

Historial de eventos

Panel de estado

Alarma de incendio

13




13. Haciendo click con el mouse izquiero sobre el icono del sensor se puede acceder a la informacion
mas detallada.

Hubble — O

Nord GSM/WRL 5.5, versién 18.2 / Versién de CN-Radio 3.32

NL:M’IEP’O del objeto: 24 Abrir Guardar. . (<]
Niimero de serie:

Zonas Dispositivos inalambricos Canales de comunicacion
Dispositivos = - . . .
b El anillo alrededor del nimero y el nombre del sensor actla en calidad de indicador de |a calidad de comunicacion con el sensor
nalambricos inalambrico. El nivel de rellenc del anillo en por cientos corresponde a la relacion de la sefial / ruide en la sefial, recibida del
dispositivo inaldmbrico, medida por el receptor "CN-Radio".
Usuarios
El valor equivalente al 10%. €s €l minimo posible para garantizar una comunicacion estable con el dispositivo inalambrico.
Particiones
Varios 17, PIR
Calidad de comunicacion
Security center 929

Carcasa cerrada
Radio Bateria principal coneciada
Bateria de reserva conectada
Nube

Operadores GSM

Sistemas
automaticos

Historial de eventos

Panel de estado

Alarma de incendio

14



2. Instalacion y configuracion del software Security Center

NB! Se recomienda hacer la instalacion del programa Security Center en la PC con el SO licenciado
Windows 7 or 10 con las ultimas actualizaciones, 4GB de memoria RAM y disco duro SSD. Seria mejor
que el sistema sea vacio, sin programas adicionales como bases de datos SQL, firewall, antivirus.

2.1 Instalacién del Microsoft SQL Server 2017 Express

1. Descargar desde el sitio web oficial el programa Microsoft SQL Server 2017 Express

2. Ejecutar el archivo SQLServer2017-SSEI-Expr como Administrador

# Acceso rapido

S SecurityCenter551131 b 0 Carpeta de archivos
I Escritorio * 2 g
£ SecurityCenter551131 6/11/2( Carpeta comprimi...
‘ Descargas 8 ¥ SQLServer2017-SSEl-Expr 06 Aplicacion
%| Docume Abrir
= Imagent l & Ejecutar como administrador I
‘%= Discolo Solucionar problemas de compatibilidad
D Masica Anclar a Inicio
B videos 7-Zip ?
- ' CRC SHA >
ERe o [D Mpoeepka ¢ ucnonssoeannem Windows Defender...
@ Red ¥ Compartir
Conceder acceso a >

Anclar a la barra de tareas

Restaurar versiones anteriores
Enviar a >

Cortar
Copiar

Crear acceso directo
3 elementos Eliminar

s Herramientas de aplicacion Descargas
Inicio Compartir Vista Administrar
* ; <« Discolocal (C:) » Usuarios » Operator » Descargas v O Buscar en Descargas
Nombre i Fecha de modifica... Tipo

——

3. Seleccionar el tipo de la instalacién Bdasica

15


https://www.microsoft.com/es-es/download/details.aspx?id=55994

SQL Server 2017
Express Edition

Seleccione un tipo de instalacion:

onalizado Descargar medios

4. Seleccionar el idioma del SQL Server 2017 y presionar Aceptar

16



SQL Server 2017
Express Edition

Términos de licencia de Microsoft SQL Server

VA |Espafiol v

TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT
MICROSOFT SQL SERVER 2017 EXPRESS

Los presentes términos de licencia constituyen un contrato entre Microsoft Corporation (o, en funcién de donde
resida, una de sus filiales) y usted. Le rogamos que los lea atentamente. Son de aplicacion al software arriba
mencionado, que incluye los soportes fisicos en los que lo haya recibido, en su caso. Estos términos también se
aplicaran a los siguientes elementos de Microsoft:

actualizaciones,
complementos,
servicios basados en Interet y

servicios de soporte técnico.

Todos ellos deben corresponder a este software, salvo que existan otros términos aplicables a dichos elementos. En
tal caso, se aplicaran esos términos.

Al hacer dlic en el boton “Aceptar”, confirmo que acepto los términos de licencia y la

5. Seleccionar la carpeta para la instalacidn y presionar Instalar

17



SQL Server 2017
Express Edition

Especificar la ubicacion de la instalacion de SQL Server

UBICACION DE LA INSTALACION ESPACIO LIBRE MINIMO
C:\Program Files\Microsoft SQL Server Examinar 6657 MB

TAMANO DE LA DESCARGA

302 MB

6. Esperar hasta el final de la descarga e instalacién

18



SQL Server 2017
Express Edition

Descargando el paquete de instalacion...

Adquiniendo archivos de instalacion... 32,819 MB / 294,898 MB 54,117 Mbps

Muestras
Use el repositono ofical de Microsoft en GitHub, que contiene ejemplos de codigo para SQL Server (
para observar ejemplos de conexién a una base de datos de SQL Server, ejemplos de desarrollo con varias
caracteristicas como OLTP en memoria, R-5ervices, etc
También puede utilizar &l repositonio de ejemplos de bases de datos de Azure SQL e implementacién de referencia (

para obtener diferentes ejemplos de implementacién de referencia para C# java, node. js, ph ython, etc. Tendra
) » JAVE, J : PY
que cambiar el nombre del servidor de forma conveniente en su cadena de conexién cuando utilice estos ejemplos

SQL Server 2017
Express Edition

La descarga se ha completado correctamente.

Instalando...

Instalando SQOL Server... Accidn en curso: SaveConfigurationFile
Introduccidn a SQL Server

Gracias por instalar Microsoft SQL Server. 5

previos mencionados en "Antes de comenzar®, que se encuentra ubicado en la carpeta Recursos

seé &std conectando a SQL Server desde una maquina remota, necesitard completar los requisitos

Cancelar




7. Al completar el proceso de la instalacién presionar el botén Personalizar. Se abrira la nueva ventana.

SQL Server 2017
Express Edition

La instalacion se ha completado correctamente.

NOMBRE DE INSTANCIA CADENA DE CONEXION

SQLEXPRESS

ADMINISTRADORES DE SQL CARPETA DEL REGISTRO DE INSTALACION DE SQL SERVER

DESKTOP-1GTSEC4\Operato Program Files\Microsoft SQL Server\140

CARACTERISTICAS INSTALADAS CARPETA DE SOPORTE DE INSTALACION

SQLENGINE

VERSION

14.0.1000.169, RTM Program Files\Micros

8. Seleccionar la opcién Usar Microsoft Update... y presionar el botdn Siguiente

20



% Programa de instalacién de SQL Server 2017 - m]

Microsoft Update

Use Microsoft Update para comprobar actualizaciones importantes

Reglas globales

Microsoft Update
Actuahizaciones de productos
Instalar archivos de configuraci
Instalar reglas

Tipo de instalacion

Términos de licencia

Seleccién de caracteristicas
Reglas de caracteristicas
Reglas de configuracién de car...
Progreso de la instalacion
Operacién completada

Microsoft Update proporciona actualizaciones de seguridad y otras actualizaciones importantes para
Windows y otro software de Microsoft, como SQL Server 2017. Las actualizaciones se proporcionan
mediante actualizaciones automaticas o a través del sitio web de Microsoft Update.

[] Usar Microsoft Update para comprobar las actualizaciones (recomendade)

Declaracion de privacidad de Microsoft Update

< Atras Siguiente > Cancelar

9. Seleccionar la opcién Realizar una nueva instalacion del SQL Server 2017 y presionar Siguiente

& Programa de instalacién de SOL Server 2017 - O

Tipo de instalacion

Realiza una nueva instalacion o agrega caracteristicas a una instancia existente de SQL Server 2017,

Reglas globales

Microsoft Update
Actualizaciones de productos
Instalar archivos de configuraci
Instalar reglas

Tipo de instalacion

Términos de licencia

Seleccion de caracteristicas
Reglas de caracteristicas
Configuracién de instancia

Configuracién del servidor

Configuracién del Motor de ba...

Reglas de configuracién de car...
Progreso de la instalacin
Operacién completada

@ Realizar una nueva instalacion de SQL Server 2017

Seleccione esta opcidn si desea instalar una nueva instancia de SQOL Server o deses instalar
compeonentes compartidos,

(O Agregar caracteristicas a una instancia existente de SQL Server 2017

SQLEXPRESS

Seleccione esta opcidn si desea agregar caracteristicas a una instancia existente de SQL Server. Por
ejemplo, si desea agregar las caracteristicas de Analysis Services a la instancia que contiene el motor
de base de datos. Las caracterfsticas de una instancia deben ser de la misma edicién.

Instancias instaladas:

x

Nombre de . . . . .

instancia ld, de instancia Caracteristicas Edicién Version

SQLEXPRESS MS5SQL14.5QLEXPR | SQLEngine | Express | 14.0.1000.169
< Atrds Siguiente > Cancelar
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10. Aceptar los términos de la licencia y presionar Siguiente

% Programa de instalacién de SQL Server 2017 — m] x

Términos de licencia

Para instalar SQL Server 2017, debe aceptar los Términos de licencia del software de Microsoft.

Reglas globales ~
- TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT

Microsoft Update

e MICROSOFT SQL SERVER 2017 EXPRESS

Instalar archives de configuraci

Instalar reglas Los presentes términos de licencia constituyen un contrato entre Microsoft Corporation (o,

en funcién de donde resida, una de sus filiales) y usted. Le rogamos que los lea

Tipo de instalacién o . ) i
atentamente. Son de aplicacién al software arriba mencionado. que induye los soportes

“""E"_“dekmg . fisicos en los que lo haya recibido, en su caso, Estos términos también se aplicaran a los
Seleccion de caracteristicas siguientes elementos de Microsoft:

Reglas de caracteristicas

Configuracién de instancia * actualizaciones,

Configuracién del servidor

+ complementos,

Configuracién del Motor de ba... v
Reglas de configuracion de car... R 3
Progreso de la instalacion Copiar  Imprimir
Operacion completada [ Acepto los términos de licencia,

SQL Server 2017 transmite informacion a Microsoft sobre la experiencia con la instalacion, asi como otros
datos de uso y rendimiento, para ayudar a mejorar el producto. Para obtener mas informacion sobre el
procesamiento de los datos y los controles de privacidad de SQL Server 2017, vea la Declaracidn de
privacidad,

< Atrds Siguiente > Cancelar

11. Verificar que todas las tres casillas esten marcadas y presionar Siguiente
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Reglas globales

Microsoft Update
Actualizaciones de productos
Instalar archivos de configuraci
Instalar reglas

Tipo de instalacién

Términes de licencia

Seleccién de caracteristicas
Reglas de caracteristicas
Configuracion de instancia
Configuracién del servidor
Configuracién del Motor de ba...
Reglas de configuracién de car...
Progreso de la instalacion

Operacion completada

& Programa de instalacién de SOL Server 2017

Seleccion de caracteristicas

Seleccione las caracteristicas de Express que desea instalar.

@ Ests buscando Reporting Services?

Caracteristicas:

Descargar de la Web

/

Descripcitn de la caracteristica:

Caracteristicas de instancia

[ Servicios de Motor de base de datos
Replicacién de SQL Server
Caracteristicas compartidas
SDK de conectividad de cliente SQL
\Caracteristic as redistribuibles

Seleccionartodo | | Anular la seleccion de tode

Directorio raiz de instancia:

Directorio de caracteristicas compartidas:

La configuracién y operacién de ~
cada caracteristica de una instancia "

Requisitos previos de las
caracteristicas seleccionadas:
Ya instalado: A
[T Py, T T ) P,
< >
Requisitos de espacio en disco

Unidad: C 1001 MB requenidos,
26337 MB disponibles

C:\Program Files\Microsoft SQL Server\

C:\Program Files\Microsoft SQL Server)

Directorio de caracteristicas compartidas (xB6): C:\Program Files (xB&)\Microsoft SOL Server

Siguiente > Cancelar

12. Especificar el nombre y el identificador de instancia de SQL Server: ANDROMEDA. Presionar el botén

Siguiente
% Programa de instalacién de SQL Server 2017 - m] X
Configuracion de instancia
Especifique el nombre y el identificador de instancia de SQL Server. El identificador de instancia se convierte en parte de
|2 ruta de acceso de instalacion.
Reglas globales (O Instancia predeterminada
Lol (®) Instancia con nembre: IANDROMEDA
Actuahizaciones de productos
Instalar archivos de configuraci
Instalar reglas Id. de instancia: (2NDROMEDA
Tipo de instalacion
Términos de licencia
Seleccion de caracteristicas Directoric de SQL Server: C\Program Files\Microsoft SOL Server\MSSQL14.ANDROMEDA
las d cteristi
Regles de caracteristicas Instancias instaladas:
Configuracion de instancia
Configuracion del servidor :::::: ;de Id. de instancia Caracteristicas Edicién Version
fi i M T
Configuracién del Motor de ba SQLEXPRESS MSSQLI4.SQLEXPR | SQLEngine Express 14.0.1000.169
Reglas de configuracion de car... : :
Progrese de la instalacion
Operacién completada
< Afras Siguiente > Cancelar
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13. Para el servicio Motor de base de datos de SQL Server ingresar en los parametros de redaccién del
nombre de la cuenta. Para eso en el menu deslizante seleccionar Examinar

% Programa de instalacién de SQL Server 2017 — m] x

Configuracion del servidor

Especifique las cuentas de servicio y la configuracién de intercalacion.

Reglas globales Cuentas de servicio  |ntercalacion

Microsoft Update

B T Microsoft recomienda usar una cuenta diferente para cada servicio de SOL Server.

Instalar archives de configuraci Servicio MNombre de cuenta Contrasefia Tipo de inicio
Instalar reglas Motor de base de datos de SQL 5., ANDROMEDAJES Automitico v
Tipo de instalacién SQL Server Browser Deshabilitado
Términes de licencia

Seleccién de caracteristicas O Conceder el privilegio de realizacién de tareas de mantenimiento de volumen al servicio

T Motor de base de datos de SQL Server
]

Este privilegio habilita la inicializacién instantinea de archivos, ya que evita |a puesta a cero de
las paginas de datos. Esto puede conllevar la divulgacién de informacion al permitir el acceso a
Configuracion del servidor contenido eliminado.

Configuracion del Motor de ba... H i

Configuracion de instancia

i par, i |
Reglas de configuracién de car...

Progreso de la instalacién

Operacién completada

< Atras Siguiente > Cancelar

14. En la ventana emergente presionar el boton Opciones avanzadas...

Seleccionar Usuario o Grupo X
Seleccionar este tipo de objeto:

anuuin. Grupo, o Entidad de seguridad integrada J Tipos de objeto...
Desde esta ubicacidn:

DESKTOP-1GTSEC4 | Ubicaciones...
Eseriba el nombre de objeto para seleccionar (gjemplos):

| Comprobar nombres

l Opciones avanzadas... ] Aceptar Cancelar

15. En la siguiente ventana presionar el botdn Buscar ahora
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Seleccionar Usuario o Grupo x

Seleccionar este tipo de objeto:
Usuario. Grupo. o Entidad de seguridad integrada | | Tipos de objeto...
Desde esta ubicacidn:
DESKTOP-1GTSEC4 | Ubicaciones...
Consultas comunes
Nombre Empieza con = Columnas...
Descripcion: | Empieza con ~
Cuentas deshabiltadas Detener

Cortrasefias que nunca expiran

Mumero de dias transcurmidos dezde el dltime inicio de sesion W ﬁf‘

Resultado de la biisqueda: I | Conoels
Nombre En la campeta

16. En la ventana emergente seleccionar la opcidn Servicio de red y presionar Aceptar

Seleccionar Usuario o Grupo

x
Seleccionar este tipo de objeto:
|Lh|.|aiu.G1.m.o Entidad de seguridad integrada
Desde esta ubicacion:

|DESHOP—1GT£EC4

| | Tipos de objeto...

Consultas comunes

Mombie Empieza con v Columnas...
escripcidn: | Empieza con w mm

Cuentas deshabiltadas Detener

Contrasefias que nunca expiran

esién v =7

Resultado de la blsqueda: L ]
Nombre En la carpeta L]
: DESKTOP-1GT...

2, 501 Server200550LBrows...  DESKTOP-1GT...
2 sySTEM
H2 Todos
¥ TODOS LOS PAQUETES ...
B2 USUARIO DE TERMINAL ..
;gUsua'ios autentficados
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17. Comprobar que en el campo inferior aparecio el objeto con el nombre Servicio de red. Presionar

Aceptar.

Seleccionar Usuario o Grupo

Seleccionar este tipo de objeto:

’Uauaﬂo. Grupo, o Entidad de seguridad integrada

Desde esta ubicacidn;
[DESKTOPJGTSEC&

Escriba el nombre de objeto para seleccionar (gjemplos):

e

Opciones avanzadas... |

| Aceptar ] Cancelar

18. Para los servicios Motor de base de datos SQL Server y SQL Server Browser seleccionar el tipo de

inicio Automatico. Presionar el botdn Siguiente.

8 Programa de instalacion de SOL Server 2017 - o

Configuracion del servidor

Especifique las cuentas de servicio y la configuracion de intercalacion.

Reglas globales

Microsoft Update
Actualizaciones de productos
Instalar archivos de configuraci
Instalar reglas

Tipo de instalacién

Términes de licencia
Seleccién de caracteristicas
Reglas de caracteristicas
Configuracién de instancia
Configuracion del servidor

Configuracidn del Motor de ba...

Reglas de configuracién de car...

Progreso de la instalacién
Operacién completada

Cuentas de servicio  |ntercalacién

Microsoft recomienda usar una cuenta diferente para cada servicio de SQL Server.

Servicio Nombre de cuenta Contrasefia
Motor de base de datos de SQL 5... |NT AUTHORITY\Servici...

NT AUTHORITYALOCAL..,

Tipo de inicio

SQL Server Browser

| Deshabilitado

0 Conceder el privilegio de realizacién de tareas de mantenimiento de volumen a Manusl

Motor de base de datos de SQL Server

Este privilegio habilita la inicializacién instantdnea de archivos, ya que evita la puesta a cero de
las paginas de datos. Esto puede conllevar la divulgacion de informacitn al permitir el acceso a
contenido eliminade,

H li i par ner ma
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19. Especificar Modo mixto para la autenticacion e ingresar dos veces la contrasefia (puede ser
cualquiera).

% Programa de instalacién de SQL Server 2017 — o X

Configuracion del Motor de base de datos

Especifique el modo de seguridad de autenticacién, administradores, directorios de datos y configuracion de TempDEB del

motor de base de datos.
Reglas globales Configuracion del servidar  Directorios de datos TempDB  Instancias de usuario  FILESTREAM
Microsoft Update
- N L
R Especifique el modo de autenticacién y los administradores para el motor de base de datos. A
Instalar archives de configuraci Modo de autenticacidn

e () Modo de autenticacién de Windows

Tipo de instalacién
|_p ) l ) I ) [ ®) Modo mixto (autenticacién de SOL Server y de Windows) ]
Términes de licencia

Seleccién de caracteristicas Especifique la contrasefia de la cuenta de administrador del sistema de SQL Server (sa).

Reglas de caracteristicas Escribir contrasefia: |nuu

Configuracin de instancia

Configuracién del servidor Confirmar contrasefa: [. e .|

Configuracién del Motor de b... Especifique los administradores de SQL Server
Reglas de configuracién de car... DESKTOP-1GTSECA\Operator (Operatr) |
Progreso de la instalacién de SQL Server tienen
Operacion completada a.:‘:tm _sin f
restricciones a
Motor de base de
datos.

20. Presionar Siguiente y esperar hasta el final del proceso de instalacién. Si la instalacién se ha
compeltado correctamente presionar Cerrar.
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T Programa de instalacion de SOL Server 2017 — O X

Operacion completada

Se ha completado correctamente la instalacién de SQL Server 2017 con actualizaciones de productos,

Reglas globales " ” A ” ; S
Informacién acerca de |a operacién del programa de configuracién o posibles pasos siguientes:

Microsoft Update

| Actualizaciones de productos Caracteristics 5tadu
s
Ig Replicacion de SOL Server Correcto
Instalar reglas -
Tipo de instalacion
Términos de licencia
Seleccién de caracteristicas
Reglas de caracteristicas
Configuracién de instancia Detalles:

Configuracién del servidor
Configuracién del Motor de ba...
Reglas de configuracion de car...

Progreso de la instalacion

Operacion completada

El archivo de registro de resumen se ha guardado en la ubicacidn siguiente:

C\Program Files\Microsoft SOL Server\ 140\Setup BootstrapiLogh20181106 013959 \Summarny DESKTOP-
1GTSEC4 20181106 013959.txt

21. Presionar Cerrar segunda vez

SQL Server 2017
Express Edition

La instalacion se ha completado correctamente.

NOMBRE DE INSTANCIA CADENA DE CONEXION

SQLEXPRESS

ADMINISTRADORES DE SQL

DESKTOP-1GTSEC4\Operator

CARACTERISTICAS INSTALADAS

SQLENGINE

VERSION CARPETA DE RECURSOS DE INSTALACION

14.0.1000.169, RTM Progr Files\Microsoft SQ

28



2.2 Configuracion del Microsoft SQL Server 2017 Express
Para configurar SQL Server realice las siguientes acciones
1. Ejecutar Administrador de configuracion de SQL Server 2017

Herramientas administrativas de... ™

Hidden City: Aventura de objetos oc...

Mapas
March of Empires: War of Lords

Mi Office

Microsoft Edge

Microsoft News: Noticias destacadas...

Microsoft Solitaire Collection
Ml(roroft SQL Server 2017
ﬁ Admlmstradov de configuracion de...
g Centro de instalacion de SQL Serve...
. Impon_ y export. de datos de SQL...

. Informes de uso y errores de SQL...

ﬁ Microsoft Store

P Fscribe aqui para buscar

2. En la ventana emergente seleccionar Configuracidn de red de SQL Server -> Protocolos de
ANDROMEDA. Hacer el doble click en el protocolo Canalizaciones con nombre en la parte derecha.

E 5gl Server Configuration Manager
Archive Accien  Ver Ayuda

o 7| E=H

B Administrador de configuracion de S0L Senv|| Mombre de plotccclc Estado
[ Servicios de SQL Server
_lj_ Configuracién de red de SO Server (32 b
&, Confiquracién de SQL Native Client 11.0
v _g_ Configuracion de red de SQL Server
& Protocolos de SQLEXPRESS
@ Protocolos de ANDROMEDA
. Configuracion de SCL Native Client 11.0

s TCP/IP Deshabilitado

3. En la ventana siguiente seleccionar Si frente a la opcidn Habilitado. Presionar Aceptar.
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Propiedades: Canalizaciones con nombre ? X
Protocolo
Bl General
Habilitado Mo =
Mombre de canalizacién 50
Ne
Habilitado
Habilitar o deshabilitar el protocolo Canalizaciones con nombre para
esta instancia del servidor
|| Cancelar Aplicar | Ayuda

4. Hacer doble click en el protocolo TCP/IP para acceder a sus propiedades

ﬁ 5ql Server Configuration Manager
Archive Accion  Ver Ayuda

« 2Bz H

‘ﬁ Administrador de configuracién de SQL Serv|| Nombre de protocolo Estado
d SEMFIOS dt_: SQL Server - Memoria compartida Habilitado
_E_ Configuracion de red de SCL Server (32 b

. . ) ) Canalizaciones con nombre  Habilitado
» % Configuracién de SQL Native Client 11.0
v _E_ Configuracién de red de SQL Server
B Protocolos de SQLEXPRESS

& Protocolos de ANDROMEDA
> B Configuracién de SOL Native Client 11.0

5. En la ventana siguiente seleccionar Si frente a la opcién Habilitado.
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Propiedades: TCP/IP ? X
Protocolo  Direcciones IP

B General

Escuchar todo 50

Habilitado Mo -

Mantener conexion si

MNa
Habilitado
Habilitar o deshabilitar el protocolo TCP/IP para esta instancia del
semvidor
Cancelar Aplicar Ayuda

6. En la pestaia Direcciones IP pasar a la secciéon IPAIl. Eliminar el valor frente a Puertos dinamicos TCP.
Para el parametro Puerto TCP indicar — 1433. Presionar Aceptar.

Propiedades: TCP/IP ? *

Protocole  Direcciones IP

Puerto TCP ~
Puertos dinamicos TCP ]
B 1p3
Activo S
Direccion IP 1
Habilitado Mo
Puerto TCP
Puertos dindmicos TCP 0
B 1ps
Activo Si
Direccion IP 127.0.0.1
Habilitado Mo
Puerto TCP
Puértos dindmicos TCP 0
IPAII
Puerto TCP 1433
Puertos dinamicos TCP v
Puerto TCP
Puerto TCP

Cancelar Aplicar Ayuda

7. En los Servicios de SQL Server reiniciar SQL Server (ANDROMEDA) -> presionar el botén derecho del
mouse -> Reiniciar
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E Sql Server Configuration Manager
Archive Accion Ver Ayuda

e A ERES DEOROX]

48 Administrador de confi i6n de SQL Serv|| Nombre Estado Modo de inicio Iniciar sesién como  Id. de proceso
E Confi de saL Se 2 E)SQI. Server Browser En gjecucion Automatico NT AUTHORITY\LO... 4564
AL Configuracién de red de SQL Server (32| 5 <o) ooy (squEXPRESS) En ejecucion Automético NT Service\MSSQL... 4732

Otro (arranque, sist.. NT AUTHORITYANE... 0

> B Configuracién de SQL Native Client 11.0 &8 Agente SQL Server (SQLEXPRE _ Detenido

v . Configuracién de red de SQL Server " =
B- Protocolos de SQLEXPRESS - LLDAAT) e Jae SSLAULEN
- Protocolos de ANDROMEDA [fa) Agente SOL Server (ANDROM... [REs (arranque, sist.. NT AUTHORITY\NE.. 0
> B Configuracién de SQL Native Client 11.0 Detener
Pausar
Rean

< >|| €

Reiniciar (detener y después iniciar) el servicio seleccionado.

La configuracidn del SQL Server esta completada.
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2.3 Configuracidn del Firewall de Windows Defender

Para configurar Firewall de Windows Defender realice las siguientes acciones

1. Seguir al Panel de control -> Firewall de Window Defender y seleccionar en la parte de izquierda la

opcion Configuracion avanzada

@ Firewall de Windows Defender

Ventana principal del Panel de
control

Permitir que una aplicacién o
una caracteristica a través de
Firewall de Windows Defender

Carmbiar la configuracién de
notificaciones

Activar o desactivar el Firewall
de Windows Defender

Restaurar valores
redeterminados

ele @ @

Configuracién ava&ada

Solucién de problemas de red

Vea tambien
Seguridad y mantenimiento

Centro de redes y recursos
compartidos

. Q Redes publicas o invitadas

Redes en lugares publicos como aeropuertos o cafeterias

Estado de Firewall de Windows Defender:

Conexiones entrantes:

Redes piblicas activas:

Estado de notificacion:

« v A4 9 » Panel de control » Todos los elementos de Panel de control » Firewall de Windows Defender

Ayudar a proteger el equipo con Firewall de Windows Defender

~ O

Firewall de Windows Defender puede ayudar a impedir que piratas informaticos o software malintencionado
obtengan acceso al equipo a través de Internet o una red.

l ° Redes privadas

MNo conectado

Conectado

Activado

Bloquear todas las conexiones a aplicaciones que no
estén en la lista de aplicaciones permitidas

cnord.ru

No notificarme cuando Firewall de Windows

Defender bloquee una nueva aplicacion

[m]

Buscar en el Panel de control

2. Agregar la regla para el puerto TCP/IP

En la nueva ventana seguir a la seccidn Reglas de entrada y en la parte derecha hacer click en Nueva

regla.

Archivo Accién Ver Ayuda

=|HEE

b e A2 5!

¥ Reglas de seguridad de conexién
B, Supervision

< >

@ Windows Defender Firewall con seguridad avanzada

Nombre

9 @{Microsoft.AAD.BrokerPlugin_1000.162...
V] @(Microsoft.AAD.BrokerPlugin_1000.162...
@ @{Microsoft. AAD.BrokerPlugin_1000.162...
@ @(Microsoft. AAD BrokerPlugin_1000.162...
@ @{Microsoft.AAD BrokerPlugin_1000.162...
@ @{Microsoft.AAD BrokerPlugin_1000.162...
@ @{Microsoft.AAD BrokerPlugin_1000.162...
V] @{Microsoft. AAD.BrokerPlugin_1000.162...
@ @{Microsoft.DesktopApplnstaller_1.0.128...
@ @{Microsoft.Messaging_3.37.23004.0_x64...
@ @{Microsoft.Messaging_3.37.23004,0_x64...
@ @{Microsoft.MicrosoftEdge_41.16299.248...
@ @{Microsoft.MicrosoftEdge_41,16299.248...
@ @{Microsoft.MicrosoftEdge_41.16299.248...
@ @{Microsoft.MicrosoftEdge_41.16299.248...
@ @{Microsoft.MicrosoftEdqe_41.16299.248..,

<

all con seguridad) JEENESE TR Ry

- a X
Acciones

Grupo Perfil  Ha » || Reglas de entrada -
@{Microsoft.AAD.BrokerPlu... Domi.. Si Nueva regla... N ]
@{Microsoft. AAD.BrokerPlu... Domi.. Si T Fitrar por pefil b »
@{Microsoft. AAD.BrokerPlu,.. Domi.. Si
@{Microsoft AAD.BrokerPlu.. Domi.. S || ¥ Fiftrarpor estado »
@{Microsoft. AAD BrokerPlu... Domi.. Si Y Filtrar por grupo 4
@{Microsoft. AAD.BrokerPlu... Domi.. Sf Ver »
@{Microsoft. AAD.BrokerPlu... Domi.. Sf
@{Microsoft. AAD.BrokerPlu... Domi.. Si @ Actuakzar
@{Microsoft.DesktopApplns... Domi... S |3 Exportar lista...
@{Microsoft.Messaging_3.3.. Todo Si n Ayuda
@{Microsoft.Messaging_3.3.. Todo  Sf
@{Microsoft.MicrosoftEdge.. Domi.. Si
@{Microsoft.MicrosoftEdge... Domi.. Si
@{Microsoft.MicrosoftEdge... Domi.. Si
@{Microsoft.MicrosoftEdge... Domi.. Si
@{Microsoft.MicrosoftEdge... Domi.. Si ¥

>

3. En la ventana emergente seleccionar Puerto y presionar Siguiente
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@ Asistente para nueva regla de entrada

Tipo de regla
Seleccione el tipo de regla de firewall que desea crear.

Pasos:
IR "

o Toodenga ¢Qué tipo de regla desea crear?

@ Protocolo y puertos

: ) Programa

@ Accién Regla que controla las conexiones de un programa.

@ Pedfi
(® Puerto

@ Nombre Regla que controla las conexiones de un puerto TCP o UDP.
() Predefinida:

Administracidn de taretas inteligentes vituales TPM
Regla que controla las conexiones de una experencia con Windows.

() Personalizada
Regla personalizada.

< Atras Siguiente > Cancelar

4. Marcar la casilla frente a TCP y en el campo Puertos locales especificos ingresar el valor 1433.

Presionar Siguiente.

i@ Asistente para nueva regla de entrada

Protocolo y puerios
Especifique los puertos y protocolos a los que se aplica esta regla.

Pasos:
@ Tipo de regla ¢5e aplica estaregla a TCP o UDP?
-
@ Accién () UDP
@ Pedil
¢ ¢ Se aplica esta regla a todos los puertos locales o a unos puertos locales especificos?

() Todos los puertos locales

l@ Puertos locales especificos 1433 I
emplo: 80, 443, 5010

e
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5. Asegurarse de que se haya seleccionado la opcién Permitir la conexion y presionar Siguiente.

@ Asistente para nueva regla de entrada X
Accion
Especffique la accion que debe levarse a cabo cuando una conexion coincide con las condiciones especificadas en la regla.
¢Qué medida debe tomarse si una conexion coincide con las condiciones especificadas?
@ Tipo de regla
) Pmtf:tcvlo y puertos ® s x
@ Accién Esto incluye las conexiones protegidas mediante |Psec y las que no lo estan.
Perfil
it e () Permitir la conexion si es segura
@ Nombre Esto incluye solamente las conexiones autenticadas mediante IPsec. Estas se protegeran
mediante la configuracién de reglas y propiedades de |Psec del nodo Regla de seguridad de
conexién
() Bloquear la conexién
<Arss | Cancelar
6. Asegurarse que todas las opciones estén seleccionadas y presionar Siguiente
X

‘ Asistente para nueva regla de entrada

Perfil
Especifique los perfiles en los que se va a aplicar esta regla.

Pasos:
@ Tipo de regla ¢Cuando se aplica esta regla?
@ Protocolo y puertos
@ Accién (E Dominio \
@ Pedi Se aplica cuando un equipo esta conectado a su dominio comporativo.
@ Nombre ] Privado
Se aplica cuando un equipo estd conectado a una ubicacién de red privada, como
una red doméstica o del lugar de trabajo.
] Pablico
Se aplica cuando un equipo estd conectado a una ubicacién de redes pulblicas. j

\_

<mrss || _Siguente> J | Cancelar
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7. Ingresar el nombre para la regla, e.g. SQLServerTCP y presionar Finalizar

ﬂ‘ Asistente para nueva regla de entrada

Nombre
Especifique &l nombre y la descripcion de esta regla.

Pasos:

@ Tipo de regla

& Protocolo y puertos

@ Accion

& Pesfi Nombre-

o Nombre WUTCH Il
Descnpcion (opcional):

8. Agregar la regla para el puerto UDP

Repetir los pasos 2 y 3. Marcar la casilla frente a UDP y en el campo Puertos locales especificos ingresar

el valor 1434. Presionar Siguiente.
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i Asistente para nueva regla de entrada

Protocolo y puertos
Especifigue los puertos y protocolos a los que se aplica esta regla.

Pasos:

@ Tipo de regia £5e aplica estaregla a TCP o UDP?
@ Protocolo y puertos ) TCP

e

@ Pedfi

@ Nombre

¢ Se aplica esta regla a todos los puertos locales o a unos puertos locales especificos?

() Todos los puertos locales

| ® Puertos locales especificos: 1434 ||
Ejempla: 80, 443, 5000-5010

< Atras Siguiente > Cancelar

9. Repetir los pasos 5 y 6. Ingresar el nombre para la regla, e.g. SQLServerUDP y presionar Finalizar

ﬁ Asistente para nueva regla de entrada X

MNombre
Especifique & nombre v la descripcidn de esta regla.

Pasos:
@ Tipo de regla
@ Frotocoio y puertos
@ Acoon
@ Pedfi Nombre:
| saLserverunp| |
@ Nombre
Descripcitn (opcional):

e

La configuracidn del Firewall de Windows Defender esta finalizada.
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&3 Reglas de salida
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> M, Supervisién © sQlServerTCP Todo St ||’ Filtrar por pefil >
@ @{Microsoft AAD BrokerPlugin_1000.162... @{Microsoft.AAD.BrokerPlu... Domi.. Si
© @{Microsoft AAD.BrokerPlugin_1000.162.. @{Microsoft AAD BrokerPlu.. Domi.. S || ¥ Fitrer por estado 4
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0O(Microsoﬂ.AAD.BrokerPlugin_wOOJ62... @{Microsoft. AAD.BrokerPlu... Domi.. Si G Actualizar
@ @(Microsoft. AAD BrokerPlugin_1000.162... @{Microsoft AAD.BrokerPlu.. Domi.. Si ||z Exportarlista...
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0O(Micvosoﬂ.MiaosoﬂEdge_M.16299.248... @{Microsoft.MicrosoftEdge.. Domi.. $Si . :
P P ars  sesraannin e e e n -~ Y||E2 Copiar
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2.4 Instalacion del Security Center

1. Descargar directamente la ultima version del programa Security Center o desde nuestro sitio web

2. Mover el fichero “SecurityCenterXXXXXX.exe” en el directorio raiz del disco C:\

=l 4 = Herramientas de aplicacion  Disco local (C:) - o x
Inidio Compartir Vista Administrar a
« ~ 41 & » Esteequipo » Disco local (C:) v D Buscar en Disco local (C P
~
Nombre Fecha de modifica.. Tipo Tamafo
s Acceso ripido
Archivos de programa 06/11/2018 0:16 Carpeta de archivos
Il Escritono o* ) preg - - F
Archivos de programa (x26) 06/11/2018 0:17 Carpeta de archivos
o
“_‘ Descargas Drivers 10/04/2018 10:05 Carpeta de archivos
= Documentos o Intel 06/04/2018 17:02 Carpeta de archivos
& Imagenes - Perflogs 12/04/2018 2:38 Carpeta de archivos
| ‘s Disco local (C:) ProgramData 2018 10:12 Carpeta de archivos
b Masica Usuarios Carpeta de archivos
. Videos Windows 0 Carpeta de archivios
SecurityCenter551131 06/11/2018 0:51 Aplicacién 141.1T3 KB

B Este equipo

g Red

9 elementos 1 elemento seleccionado 137 MB

Antes de iniciar la instalacion del SC modificar las siguientes configuraciones del SO (en el ejemplo de
Win10)
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http://files.cnord.ru/support/soft/SC/SecurityCenter551131.zip
https://support.cnord.ru/hc/ru/articles/203535304-%D0%A6%D0%B5%D0%BD%D1%82%D1%80-%D0%BE%D1%85%D1%80%D0%B0%D0%BD%D1%8B-%D1%84%D0%B0%D0%B9%D0%BB%D1%8B-%D0%B4%D0%BB%D1%8F-%D0%B7%D0%B0%D0%B3%D1%80%D1%83%D0%B7%D0%BA%D0%B8

3. Seguir al Panel de control -> Firewall de Window Defender -> Activar o desactivar el Firewall de

Windows Defender

ﬂ Firewall de Windows Defender
= ~« 4 @ > Paneldecontrol » Sistema y seguridad » Firewall de Windows Defender

Ventans principal del Panel de Ayudar a proteger el equipo con Firewall de Windows Defender

control Firewall de Windows Defender puede ayudar a impedir que piratas informaticos o seftware malintencionado

X B obtengan acceso al equipo a través de Internet o una red.
Permitir que una aplicacién o

una caracteristica a través de . -
Firewall de Windows Defender @ Redes privadas No conectado ()
& Cambiar la configuracion de L .
notificaciones . o Redes publicas o invitadas Conectado
9 Activar o desactivar el Firewall Red | ibli feteri
de Windows Defender edes en lugares piblicos come aeropuertos o cafeterias
 Restaurar \falures Estado de Firewall de Windows Defender: Activado
predeterminados
" - Cenexiones entrantes: Bloquear todas las conexiones a aplicaciones que ne
®) Configuracién avanzada

estén en la lista de aplicaciones permitidas

Solucién de problemas de red

Redes piblicas activas: cnord.ru

Estado de notificacion: Notificarme cuando Firewall de Windows Defender
bloquee una nueva aplicacién

Vea también
Seguridad y mantenimiento

Centro de redes y recursos
compartides

- O =

v @ Buscar en el Panel de control 0

4. Marcar la opcion Desactivar Firewall de Windows Defender en Configuraciones de red privada y red

publica. Presionar Aceptar.

« ~ A @ > Paneldecontrol » Sistemay seguridad » Firewall de Windows Defender » Personalizar configuracién

Personalizar la configuracion de cada tipo de red
Puede modificar la configuracién del firewall para cada tipo de red que use,
Configuracion de red privada
v () Activar Firewall de Windows Defender
Bloquear tedas las conexiones entrantes, incluidas las de |3 lista de aplicaciones permitidas

Motificarme cuando Firewall de Windows Defender bloguee una nueva aplicacion

[ g (®) Desactivar Firewall de Windows Defender (no recomendado) ]

Configuracion de red piblica
Q () Activar Firewall de Windows Defender
Bloquear todas las conexiones entrantes, incluidas las de Ia lista de aplicaciones permitidas

Motificarme cuando Firewall de Windows Defender bloquee una nueva aplicacién

[ g (®) Desactivar Firewall de Windows Defender (no recomendada) ]

I Aceptar I Cancelar

- m} X

(R ] Buscar en el Panel de contral 0

5. La configuracién del Firewall de Windows Defender estd finalizada
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&F Firewall de Windows Defender — a X
“ =5 « 4 ﬁ » Panel de control » Sisterna y seguridad » Firewall de Windows Defender v @ Buscar en el Panel de control 0

Ventana principal del Panel de Ayudar a proteger el equipo con Firewall de Windows Defender

control Firewall de Windows Defender puede ayudar a impedir que piratas informaticos o software malintencionado

obtengan acceso al equipo a través de Internet o una red.
Permitir que una aplicacién o

una caracteristica a través de

Firewall de Windows Defender Actualizar configuracion de firewall
G Carrl_blar_la configuracién de F\rev‘fall da.\f\"mdnws Defender no esta usando la QU;ar Ia configuracién recomendada
notificaciones configuracién recomendada para proteger el
) Activar o desactivar el Firewall equipe.
de Windows Defender iCudl es la configuracién recomendada?
G Restaurar valores
predeterminados .
. . g Redes privadas No conectado
) Configuracién avanzada
Solucidn de problemnas de red bl i d
Redes publicas o invitadas Conectado
Redes en lugares publicos come aeropuertos o cafeterias
Estado de Firewall de Windows Defender: Desactivado
Conexiones entrantes: Blequear todas las conexiones a aplicaciones que no
estén en la lista de aplicaciones permitidas
Redes piiblicas activas: ™ cnordru
Estado de notificacién: Notificarme cuande Firewall de Windows Defender
bloquee una nueva aplicacién
Vea también

Seguridad y mantenimiento

Centro de redes y recursos
compartidos

6. En la barra de busqueda ingresar “Control de cuentas” y en los resultados selecionar la opcién
Cambiar configuracién de Control de cuentas de usuario

| id Filtros

Mejor coincidencia

N\
w% Cambiar configuracion de Control de
cuentas de usuario
Panel de control
y

Sugerencias de busqueda
Control de cuentas - Ver resultados web b

control de cuentas de usuario
windows 10

control de cuentas de usuario
control de cuentas del usuario
control de cuentas windows 10

control de cuentas de usuario wi0

W o o o o © Do

control de cuentas de usuario
activar

O Control de cuentas
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7. Con el control deslizante desactivar el recibo de notificaciones acerca de cambios en el equipo y
presionar Aceptar

9 Configuracién de Control de cuentas de usuario — O >

Elija cudndo desea recibir notificaciones acerca de cambios en el equipo

Control de cuentas de usuaric ayuda a impedir que programas perjudiciales realicen cambios en el equipo.
Mas informacidn acerca de la configuracién de Control de cuentas de usuario

Maotificarme siempre

- - Mo notificarme nunca cuando:

® | as aplicacienes intentan instalar software o hacer
cambios en el equipo

*  Realice cambios en la configuracién de Windows

@ o No se recomienda,

Mo notificarme nunca

8. Aceptar los cambios en la ventana emergente

@ UserAccountControlSettings

Editor comprobado: Microsoft Windows

Mostrar mas detalles

9. Ejecutar el archivo C:\ SecurityCenterXXXXXX.exe como administrador
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=4 b4 Herramientas de aplicacion  Disco local (C:) - a X
Inicio Compartir Vista Administrar o
& = v N i > Esteequipo » Discolocal (C:) v D Buscar en Disco local (C L
Nombre -
s Acceso rapido ;
B Escritorio % Archfvos de programa
Archivos de programa (x86)
* Descargas ¥ Drivers
&l Documentos  # fc84a22bf3bc80a533bb7bcb3b
& Imagenes o Intel 06/04/2018 17
i Discolocal (C2) Perflogs 12/04
i ProgramData 6/11
IO Ejecutar como administrador SQLServer2017Media 6/11
Solucionar problemas de compatibilidad Usuarios 6/11/2
Anclar a Inicio Windows . q .
7-Zip > HSecurityCenterSSﬂM )6/11/2018 0:51 Aplicacién 141.173 KB
CRC SHA >
£ Npoeepxa c uc Windows Defender...
& Compartir
Anclar a la barra de tareas
Restaurar versiones anteriores
Enviar a >
Cortar
Copiar —
ccionado 137 MB ==
Crear acceso directo
Eliminar
Cambiar nombre
Propiedades

10. En la siguiente ventana seleccionar inglés como el idioma del instalador y presionar Siguiente

Security Center - InstallShield Wizard — >
. 4

2 i

Egcc&uu

Buitiop Aswka

BrIGEpUTE HYAHEIA AZRIK S CAMCKA.

< Hazan ‘ OrtrmeHa

11. Presionar Next para instalar .NET Framework 3.5
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Security center Setup: d

Auzxiliary components setup

ﬁ% andromeda

Far continug setup following components needs to be installed: MET 3.5 5P1.
Thiz operation can takes zeveral minutes

InztallShield

< Back | Cahicel

12. Presionar Descargar e instalar esta caracteristica

Caracteristicas de Windows

MET Framework 3.5 (incluye NET 2.0 y 3.0)

Una aplicacion de su equipo requiere la siguiente caracteristica de Windows:

G Descargar e instalar esta caracteristica
Windows obtendrd los archives que necesita de Windows Update y completard la instalacion.

— Omitir esta instalacion
Las aplicacicnes prebablemente no funcionen correctamente sin esta caracteristica.

Mas informacion acerca de esta caracteristica

Cancelar

13. Espere mientras se descarguen e instalen los archivos necesarios
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Caracteristicas de Windows

Descargando archivos necesarios

Cancelar

Caracteristicas de Windows

La siguiente caracteristica se instald correctamente:

MET Framework 3.5 (incluye .NET 2.0y 3.0}

Probablemente tenga que reiniciar las aplicaciones que requieren esta caracteristica,

Cerrar

14. En la siguiente ventana presionar Next
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Security center Setup: d
Welcome to the InstallShield Wizard for Security
center
The InstallShigld ‘Wizard will install Security center on your
computer. To continue, click Mest,

¢ Back | Cancel
15. Eligir el idioma del Security Center y presionar Next
Security center Setup: *

Language selection ‘!{g’__

Select Security center language %}}:‘r an dr[]me da

Select Security center language

() Russian
(") Englizh
(®) Spanizh

InstallShisld

< Back ‘ Cancel

16. Confirmar la carpeta de destino presionando Next
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Security center Setup: d

Chooze Destination Location

=

iy -

Select folder vahere setup will install files. %}\f an dl_k:.-l me d[:l

Security center will be installed in the following folder.

Presz ‘Mest' to continue or press ‘Browse' to change inztallation folder.

Destination Folder

C:Program Files [«86)\Andromeda Browse...

< Back “ Cahicel

17. Selecionar Instalacion completa y oprimir Next

Security center Setup: >

Installation type

i
Select installation bype %;\f [:lﬂdf(_'..l me di:l

Select the Security center ingtallation type

(®) Full installation

() Metwork, work station

< Back ‘ Cancel

18. Confirmar la carpeta para instalacion de la base de datos SQL oprimiendo Next
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Security center Setup: *

Program database folder

Enter the folder for program database location ﬁ%—?an drome da

Select the folder for program database location
Browse...
C:handromeda Data

InstallShisld

< Back ‘ Cancel

19. Verificar la informacion en la siguiente ventana y presionar Next

Security center Setup: X

Start Copying Files

Review settings before copying files,

S'j'j.‘%_fandromeda

Setup has enough information to start copying the program files. [ you want to review or

change any settings, click Back. If you are satisfied with the settings, click Nest to begin
copying files.

Current Settings:
Security center distanation folder:
C:\Program Files [x86)\Andromeda

Installation type:
Full installation

SAL Server:

Uge SOL Server instance DESKTOP-1GTSECA\ANDROMEDA
Database folder: C:\andiomeda Data

cBack [ Nets> )| Conce

20. Esperar hasta el final de la instalacion.
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Security center Setup: X

Setup Status
ﬁ%_f andromeda

The InstallShield ‘Wizard iz instaling Security center

Installing
C:\Program Files [x86)\Comman Files\CMORD Shared\SMPPIPD . dil

La instalacion del Security Center esta finalizada.

Security center Setup:

InstallS hield Wizard Complete

The InstallShield Wizard has successfully installed Security
center, Click Finish ta exit the wizard,

< Back Cancel

Ahora se puede volver a activar el Firewall de Windows Defender.
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2.5 Configuracion y puesta en macrha del Security Center

2.5.1 Configuracion del Administrador de eventos
1. Ejecutar el Event manager (Administrador de eventos)

Reproductor de Windows Media

Security center

Administrator's password

Database wizard

Duty operator

Event handlers

Event manager

Events from unknown objects
FP3 View

bb]f;(; maps

Pérsonnel manager

Report manager

Site manager

System setup

L Escribe aqui para buscar

2. En la ventana emergente seleccionar el modo de la conexién a la Nube C.Nord — Se utilizaran todos
los servicios en la nube. Presionar OK.

Modo de conexion a la "Mube”

Elija el modo de conexidén a la "Nube”

Hay que especificar el modo de conexidn del "Centro de seguridad” a la "Nube”. En caso de necesidad,
podra ser modificado mas tarde, seleccionando el punte "Comunicacion con la nube...” en el mend del
mddulo “Administrador de eventos”

(®) Se utilizaran todos los servicios en la nube

El "Centro de seguridad” seré conectado a la "Nube” para organizar el acceso remoto a los equipos
del objeto, uso del centro de lamadas, la aplicacidn “alarma en al Grupo de reaccion rapida”, mapa
situacional y el acceso a MyAlarm para los propietarios de objetos. Los datos sobre los objetos, asi
como los eventos y |as acciones de los operadores se transmitirdn a la Nube” mediante &l
procesador de "Comunicacién con la Nube®,

(_) Se usara el acceso remoto a los equipos del objeto

El "Centro de seguridad” serd conectado a la "Nube” para organizar el acceso remoto a los equipos
del objeto. Sélo los nimeros de objetos, los identificadores de los comunicadores “TP-100 GSM II1°,
asi como los permisos para los ingenieros para el acceso a los objetos se transmitirdn a la "Nube™
mediante el procesador de eventos “Comunicacidn con la Nube®,

-~

) Los servicios en la nube no se usaran

El "Centro de seguridad” no serd conectado a la "Mube”, el procesador de eventos "Comunicacién
con la nube” sera desactivado,

(_) Todos los servicios en la nube se usaran en la "Nube privada”

El "Centro de seguridad” serd conectado a la ™ube privada”

]
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. Ingresar los datos de su empresa y de la persona de contacto. Presionar Continuar.

Registro del "Centro de seguridad” en la "Nube" X

iAtencion! Para continuar el trabajo del "Centro de seguridad” hay que registrarlo en la "Nube”.
Esto le dara |a posibilidad de usar el Centro de llamadas, la tarjeta del objeto en el Grupo de reaccion rapid:

Por favor, rellene todos los campos del formulario:

¢Cémo se llama? |Andrey [Teplyakov *
Apellido Nombre

Teléfono celular + |521 |555155992? *
Cédigo del pais y nimero de teléfono. Por ejemplo, +7 9211234567

Correo electrdnico |aiap1yakov@cnord.cum *
Nombre de la organizacidn |C.Nord *
Ciudad [Mexico *

Direccion [ Santa Fe 543, Lomas de Santa Fe, Contadero, 01219 =

Pueblo, calle, edificio, bloque, edificacidn, nimero de oficina.

Por ejemplo, calle Sadovaya, ed. 21, oficina 64.

Otro ejemplo, p. Pontonniy, av. Lenina, ed. 412, ap. 5, lit. A, oficina
13.

Continuar Cancelar

4. El proceso de registro esta finalizado. Presionar Cerrar.

Registro del “Centro de seguridad” en la "Nube" X

iGracias por registrar el "Centro de seguridad” en la "Nube"!

E Por favor, no olvide registrarse en la "Nube", como socio de "Cnord",
o vincular este "Centro de seguridad” a la cuenta de usuario existente del socio.

Nueva ventana "Comunicacion con la nube"

Pulse con un botén derecho del ratén en el "Administrador de eventos” - en el mend emergente
aparecera un nuevo punto "Comunicacién con la nube". Alli podra saber si se establecio la conexion
“Centro de seguridad” con la "Nube" y los pasos que hay que dar para que el software funcione con

Settings...

Event sources...

Event sources (services)...
Event handlers...

Connection to the Cloud...

About program...

Close Event manager

6:41 AM

. s W 5
i 2O e one
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5. Para verificar que el Security Center se conecto a la Nube C.Nord hacer click derecho en el icono del
Administrador de eventos que se encuentra en la parte derecha de la barra de tareas y eligir Conexion

con la “Nube” desde el menu deslizante.

Configuracién...
Fuentes de eventos...
Fuentes de eventos (servicios)...

Procesadores de eventos...

[ Conexion con la "Nube”... ]

Acerca del programa...
Salir del programa

R A Z TIq) ESP

1o 11

07/11/2018

B

En la ventana emergente aparcecera el estado de la conexién con la Nube C.Nord. Se puede cerrar la

ventana.

Conexién con la "Nube” X

Conexion con la "Nube": Conexidn establecida
Mensajes en la cola: 0, 7 nov. 2018, 18:09

Modo de conexion Datos de contacto UID "Centro de seguridad"

Elija el modo de conexion a la "Nube”
Hay que especificar el modo de conexién del "Centro de seguridad” a la "Nube".

(®) Se utilizaran todos los servicios en la nube

El "Centro de seguridad" serd conectado a la "Nube" para organizar el acceso remoto a los
equipos del objeto, uso del centro de llamadas, la aplicacién "Alarma en al Grupo de reaccidn
rapida”, mapa situacional y el acceso a MyAlarm para los propletarios de objetos. Los datos sobre
los objetos, asi como los eventos y las acciones de los operadores se transmitirdn a 3 "Nube”
mediante el procesador de "Comunicacién con la Nube".

Se usara el acceso remoto a los equipos del objeto

El "Centro de sequridad” serd conectado a I3 "Nube" para organizar el acceso remoto 2 los
equipos del objeto. Sdlo los nimeros de objetos, los identificadores de los comunicadores
"TP-100 GSM III", asf como los permisos para los ingenieros para el acceso a los objetos se
transmitirdn 3 la "Nube" mediante el procesador de eventos "Comunicacion con la Nube™.

Los servicios en la nube no se usaran

El "Centro de seguridad” no sera conectado a3 la "Nube", el procesador de eventos
"Comunicacion con la nube" serd desactivado.

Todos los servicios en la nube se usaran en la "Nube privada”

El "Centro de seguridad” serd conectado a la "Nube privada”.

6. Ejecutar la opcion Fuentes de eventos (servicios) del Administrador de eventos
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Configuracién...

Fuentes de eventos...

[ Fuentes de eventos (servicios)... ]

Procesadores de eventos...
Conexion con la "Nube”...

Acerca del programa...

Salir del programa

R A e . []

07/11/2018

7. En la siguiente ventana ingresar el cédigo del Administrador que por defecto es “222222".

Administrador de eventos - Acceso al sistema X

MNaombre de usuatio v contrasefia para acceder al sistema
Nombre de uzuario

Administrador v

Contrazefia

Cancelar

NB! Para poder configurar el SC para la recepcion de los eventos directamente desde los paneles
mediante el canal GSM-GPRS o Ethernet el servidor (PC) donde se instalé el SC debe tener la conexion al
Internet con la IP publica (en vez de IP se recomienda usar el nombre DNS). Ademds de la IP habrd que
abrir (en la configuracion del router) uno o dos puertos para las conexiones entrantes TCP mediante
canales GPRS y/o Ethernet.

8. En la ventana emergente presionar el botdn Agregar y seleccionar la fuente Cnord GSM (CML)
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Fuentes de eventos (servicios) - [} *

Agregar - /Redadar @Eﬁmar
Cnord GSM (CML)

9. En la ventana que aparcera ingresar el Nombre de la fuente, el Puerto (para evitar conflictos con los
puertos usados en el SO Windows se recomienda usar el valor del puerto que sea superior a 10000),
Numero interno del objeto (que es el numero del objeto en la base de datos del SC) y seleccionar Tipo
de canal de comunicacién (GPRS o Ethernet). Marcar la casilla frente al Fuente activada y presionar
Guardar.

Fuente de eventos
Nombre {FuentecmLi-10006 ]
Descripcion Fuente de eventos para paneles "Nord GSM/WRL", “Nord GSM Air", “Nord A

GSM Mini* y comunicadores "Soyuz GSM BOX", "Soyuz GSM PCB" y “TP-100
GSM 111", que utiizan el prtocolo de trasmisidn CML

Interfaz de red 10.0.0.0 v
Puerto liﬂﬂﬂﬁ EI‘ l
Nimero intemno del objeto 01 =

'Tpodeanaldemrrunucﬁn |Gms vl

' Namero de canal de comunicacién ﬂ
| Desplazamiento de nimeros de objetos =
| Intervalo de ping (seg.) 0
[ Fuente acvada )

p—
e

En la ventana Fuentes de eventos (sericios) aparecera la fuente nueva
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Fuentes de eventos (servicios) — [} b4
eﬁmeﬂ' /Redactz °Eirnar ‘oDesactivarfuente
Nombre

Configuracidn de B fuente de eventos

Descripcion Fuente de eventos para paneles "Nord GSM/WRL", "Nord GSM Air", “Nord GSM Mini" y
comunicadores "Soyuz GSM BOX", "Soyuz GSM PCB" y "TP-100 GSM III", que utilzan el prtocolo
de trasmision CML

Interfaz de red 0.0.0.0:10006

Nimero interno del objeto 9001

Nimero de canal de comunicacidn 1

Tipo de canal de comunicacion GPRS

Desplazamiento de niimeros de objetos 0

10. Vamos a agregar la segunda fuente para el canal Ethernet. Para eso repetimos los pasos 8 y 9.

Fuente de eventos n
Nombre |FuenteCML2-10007 |
Descripcion Fuente de eventos para paneles "Nord GSM/WRL", "Nord GSM Air", “Nord ~

GSM Mini" y comunicadores "Soyuz GSM BOX", "Soyuz GSM PCB" y “TP-100
GSM 11", que utiizan el prtocolo de trasmisidn CML

Interfaz de red 10.0.0.0 v
Puerto 10007 2
Nimero intemo del objeto 9002 H
Tipo de canal de comunicacion Ethernet w
i Ndmero de canal de comunicacién
Desplazamiento de niimeros de objetos
 tero de g (s0.)
[ Fuente actvada
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Fuentes de eventos (servicios) - O >

QM'/I{M °Ei1'l1ar |°Desact‘rvarfuente
Nombre

Activado Tipo
FuenteCML1-10006 [ | C.Mord GSM (CML)

=

Configuraciin de b fuente de eventos

Descripcion Fuente de eventos para paneles "Nord GSM/WRL", "Nord GSM Air", “Nord GSM Mini" y
comunicadores "Soyuz GSM BOX", "Soyuz GSM PCB" y "TP-100 GSM III", que utilzan el prtocolo
de trasmision CML

Interfaz de red 0.0.0.0:10007

Nimero intemo del objeto 2002

Nimero de canal de comunicacién 1

Tipo de canal de comunicacion Ethernet

Desplazamiento de nimeros de objetos 0

11. Crear una nueva regla de entrada en el Firewall de Window Defender para dos puertos que fueron
seleccionados para las fuentes de eventos. Para eso repetir los pasos 1-3 descritos en la seccion 2.3.
Luego marcar la casilla frente a TCP y en el campo Puertos locales especificos ingresar el valor 10006-
10007. Presionar Siguiente
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Protocolo y puertos
Especifigue los puertos v protocolos a los que se aplica esta regla.

Pasos:
@ Tipo deregla :5e aplica esta regla a TCP o UDP?
la Protocolo y puertos (® TCP
|
@ Accén O uopP
Pefi
I‘
| & Nombre

¢ 5e aplica esta regla a todos los puertos locales o a unos puertos locales especificos?

| () Todos los puertos locales

| l (®) Puertos locales especificos: |1000'B-10'D'D?
i Ejemplo: B0, 443, 5000-5010

12. Repetir los pasos 5-6 descritos en la seccién 2.3. Luego ingresar el nombre para la regla, e.g.
SecurityCenterTCP y presionar Finalizar

ﬂ' Asistente para nueva regla de entrada X

Nombre
Especifigue &l nombre v la descripcidn de esta regla.

Pasos:

& Tipoderegla

@ Protocolo y puertos

@ Accion

@ Peri MNombre:

o Nombvs ﬁﬁtﬂenwrmﬂ I
Descripcion (opcional):

T e [
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La configuracidn del Firewall de Window Defender esta finalizada

@ Windows Defender Firewall con seguridad avanzach? X
Archivo  Accién  Ver Ayuda
e 5E =
@ Windows Defender Firewall cor| ;¥ M PSR S Acciones
I Begles de entrada Nombre Grupo 3 Pefil | Habiltado | Accibn &
Reglas de salida . . =
% Reglas de seguridad de con © SecurityCenterTCP Todo  Si Permitir [ =]
> B Supervision @ sQLServerTCP Todo  Si Permitir T Fitrar por perfil N
@ sQuServerUDP Todo  Sf Permitir i
© @{Microsoft AAD BrokerPlugin_1000.162... @{Microsoft AAD.BrokerPlu... Domi.. S Permitir Y Fitrar por estado »
@ @{Microsoft. AAD.BrokerPlugin_1000.162... @{Microsoft. AAD.BrokerPlu.. Domi.. Si Permitir Y Filtrar por grupo 4
@ @{Microsoft. AAD.BrokerPlugin_1000.162... @{Microsoft.AAD.BrokerPlu.. Domi.. Si Permitir Ver »
@ @{(Microsoft. AAD.BrokerPlugin_1000.162... @{Microsoft. AAD.BrokerPlu.. Domi.. Si Permitir 8 Actual
r
© @{Microsoft AAD BrokerPlugin_1000.162... @{Microsoft AAD BrokerPlu... Domi.. S Permitir & Acualza
@ @{Microsoft. AAD.BrokerPlugin_1000.162... @{Microsoft.AAD BrokerPlu.. Domi.. Si Permitir |3 Exportar lista...
ﬂ@(MlcrosoﬁAAD.BvokerPIugin_1000.162... @{Microsoft. AAD.BrokerPlu... Domi.. Si Permitir ﬂ Ayuda
0@(Mlcrosaft.AAD.BvokefPlugm_I000.162... @{Microsoft. AAD.BrokerPlu.., Domi.. Si Permitir
@ @{Microsoft.DesktopApplnstaller_1.0.128... @{Microsoft.DesktopApplns... Domi.. Si Permitir L_ CenterTCP. ]
@ @{Microsoft.Messaging_3.37.23004.0_x64... @{Microsoft.Messaging_3.3.. Todo  Si Permitir & Deshabilitar regla
@ @{(Microsoft.Messaging_3.37.23004.0_x64... @{Microsoft.Messaging_33.. Todo Si Permitir & Cortar
@ @{Microsoft.MicrosoftEdge_41.16299.248... @{Microsoft.MicrosoftEdge.. Domi.. Si Permitir Copia
© @{Microsoft MicrosoftEdge_41.16299.248... @{MicrosoftMicrosoftEdge... Domi.. Si Permitir 5 Copiar
@ @{Microsoft.MicrosoftEdge_41.16299.248... @{Microsoft.MicrosoftEdge... Domi.. S Permitir K Eliminar
@ @{Microsoft.MicrosoftEdge_41.16299.248... @{Microsoft.MicrosoftEdge.. Domi.. Si Permitir D Propiedades
( ‘ ‘0@(M|crusofLM|crosof!Edge<4lA16299.Z48... @{Microsoft.MicrosoftEdge... Domi.. Si Pelmltlr> v Ayuds

13. Para verificar que su servidor tiene la IP publica y los puertosTCP estan abiertos para las conexiones
entrantes se puede utilizar la pagina especial en nuestro sitio web

« > c

nstalacién del contro!

& https://support.cnord.ru/hc/ru/articl

C.Nord

0 Yuri Nosov

Soluciones

03354510-Mpoeepka-TCP-nopta

Soporte técnico

Comprobar puerto TCP

Su direccién IP: 195.144.231.221

N

44231221 [10007

Contactos

i Comprobar

Resultados de la prueba:

Puerto abierto - Sonda: 195.144.231.221:10006 esta abierto.
Puerto abierto - Sonda: 195.144.231.221:10007 esta abierto.

Enviar solicitud

Usando esta pagina, puede verificar que su puerto TCP esté listo para aceptar conexiones entrantes. Introduzca la
direccion del host o su direccién IP, asi como el nimero del puerto que se esta verificando (de 1 a 65535). Después de
hacer clic en el boton "Verificar”, se mostrara el resultado.

14. Si todo esta configurado correctamente los paneles se conectaran automaticamente al Security
Center y en el Panel de estado en Hubble se visualizara el estado de la conexion
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https://support.cnord.ru/hc/ru/articles/203354510-%D0%9F%D1%80%D0%BE%D0%B2%D0%B5%D1%80%D0%BA%D0%B0-TCP-%D0%BF%D0%BE%D1%80%D1%82%D0%B0

& Hubble — [m]

Nord GSM/WRL 5.5, version 18.10 / Version de CN-Radio 3.32

Nimero del objeto: 1 Leer ADrir... Guardar.. @

Numero de serie:

Zonas Canales de comunicacion
Dispositivos Ethernet El cable de red no esta conectado 0
inalambricos
Usuarios
Telcel (334020)
Particiones elee/ RSSI: 22 (bueno)

Vari
varios GPRS Conectado al «Security center» 19

gw.cnord.ru:10006

Security center =
Conectado a la Nube

Radio Mube de CNord

Nube
Ethernet
Operadores GSM

GPRS 0

Sistemas
automaticos

Historial de eventos

Panel de estado

Alarma de incendio

2.5.2 Adicidn de nuevos objetos en Administrador de objetos
1. Ejecutar el Site manager (Administrador de objetos)

Reproductor de Windows Media

Security center

Administrator's password

Database wizard

< Om™

Duty operator

Event handlers
Event manager
Events from unknown objects
FP3 View

Object maps

oSy BN O

Personnel manager

Report manager

Lol
=]

Site manager

A

System setup

Sictama de Windowe

P Escribe aqui para buscar
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2. En la ventana emergente ingresar la contrasefia (222222 — por defecto)

MNombre de usuario ¥ contrasefia para acceder al sistema
Nombre de usuario
[Administradnr zl

Contrasefia

[mm

([ I Cancelar |

3. Se abrira la ventana principal del médulo Administrador de objetos

&) Centrode idad - Administrador de objet: O X

9 !

Objetc  Personas responsables Horario de seguridad  Plantilla de eventos

DB/ x% TR

Empezar [F2) Continuar [F3)

£ Tipo de zo Mamer Momlwe Direccion Teléforo 1 Teléforno 2 Tipo de objeto  En el mapa

8000 Esstacitn central CM5-420

Obijeto |Palidones| Zonas | Personas responsables | Mydlam | Seguridad | Tiempo de control | Horario de seguridad | Plantila de eventos | Caracteristicas adicionales | Procesadi 4 | »

Nimero del objeto  Mombre del objeto [ Tipo de zona en &l objeto
[e000 [Estacién central CMS-420 &r
Nimero del conlrato Direccin del cbieto @ r
I [ Ubicar en &l mapa... Quitar del maps @ r oo o
Teléfono 1 Contrasefias del objeto Mapa del objeto .
Teléfono 2 Tipo de objeto Enlace web
Imagenes del objeto...
Cantidad de objetos: 1 Operador: Admini d /él

4. Para poder identificar los paneles que no estan registrados en la base de datos primero tendremos
que crear dos objetos virtuales para los fuentes de eventos — GPRS y Ethernet

Para ello seleccionar el objeto existente en la base de datos con el nombre Estacion central CMS-420 y

presionar el botén Redacatar en la barra de instrumentos de arriba.
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&) Centrode idad - Administrador de objet: = O X

9 !

Objetc  Personas responsables Horario de seguridad  Plantilla de eventos

L
Redactar| Empezar [F2) Continuar [F3)

£ Tipo de zo Mamer Momlwe Direccion Teléfono 1 Teléforno 2 Tipo de objeto  En el mapa
£ Cel 0 CS Mo

Obijeto |Pmidones| Zonas | Personas responsables | Mylarm | Seguridad | Tiempo de controll Horario de seguridad | Plartila de eventos | Caracteristicas adicionales | Procesads 4 |»]

Nimero del objeto  Mombre del objeto Tipo de zona en el objeto

[so00 [Estacién cential CMS-420 @ roee

Numero del contrato Direccién del abieto @ r

| | Ubicar en el mapa... Quitar del mapa 0 ™ Botén de pér

Teléfono 1 Contrasefias del objeto Mapa del objeta

| I | =

Teléfono 2 Tipo de objeto Enlace web

| Ics =

Iméagenes del objeto...

Ci de objetos: 1 Operad d /d

5. Cambiar el Nimero del objeto por “9001” y el Nombre del objeto por “FuenteCML-10006" y
presionar el botén Guardar cambios

£ Centro de idad - Administrador de objet - m] X

Objetc  Personas responsables  Horario de seguridad  Plantilla de eventos

BEYE - IL,

Guardar cambios {Ctrl+5}ll Empeza [F2 Continuar [F3
£ Tipo de zo Namer Hombre Direccion Teléfono 1 Teléforo 2 Tipo de objeto  En el mapa
» 8000 Estacion central CMS-420 CS Mo

Obijeto |Pmidones| Zonas | Personas responsables | Mydlarm | Seguridad | Tiempo de controll Horario de seguridad | Plartila de eventos | Caracleristicas adicionales | Procesad 4 |»]

MNuimero del obj Nombxe del objeto Tipo de zana en &l objeto
a001| FuenteCML-10006 | | @& I Deseguidad

Niimero del contrato Direccidn del obieto % I Contra incendios
| | Ubicar en el mapa... Quitar del mapa @ I Botén de panico
Teléfono 1 Conlrasefias del objeto Mapa del objeto
| I | =
Teléfono 2 Tipo de objeto Enlace web
| Ics =
Imagenes del objeto...
Ci de objetos: 1 Operador: Admini: d |

6. El segundo objeto tendra los mismos parametros con el objeto FuenteCML-10006.
Seleccionar el objeto con el nombre FuenteCML-10006 y presionar el botén Copiar objeto
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£ Centro de seguridad - Administrador de objet - o x

Objetoc  Personas responsables  Horario de sequridad  Plantilla de eventos

) xccw

Copiar objeto Empezar [F2) Continuar F3)
£ Tipo de zo Mamer Hombre Direccion
» 9001 h 05

Teléfona 1 Teléfono 2 Tipo de objeto  En el mapa
Cs No

Obijeto |Pmidmes| Zonas | Personas responsables | Mydlarm | Seguridad | Tiempo de controll Horario de seguridad | Plantila de eventos | Caracteristicas adicionales | Procesad 4 |»]
Nimero del objeto  Mombre del objeto

Tipo de zona en el objeto
[s001 [FuenteCML 10006 @ rooes
Nimero del contrato Direccion del abieto @ r
| | Ubicar en el mapa... Quitar del mapa @ r Boton depar
Teléfono 1 Contrasefias del objeto Mapa del abjeta
| I | =
Teléfono 2 Tipo de objeto Enlace web
I IEE _'I I Enlace
Imagenes del objeto...
Cantidad de objetos: 1 Operador: Administrador /él

7. Cambiar el Nimero del objeto por “9002” y el Nombre del objeto por “FuenteCML-10007". Presionar
el botédn Guardar cambios o Ctrl+S

£ Centro de idad - Administrador de objet

Objetc  Personas responsables  Horario de seguridad  Plantilla de eventos

I

G cambios (Ctrl+5)} - - -
£ Tipo de zo Mamer Momlwe Direccion Teléfona 1 Teléforno 2 Tipo de objeto  En el mapa
» 1 FuenteCML-10006 cs No
3001 FuenteCML-10006 cs No

Obijeto | Patticiones | Zonas | Personas responsables | MyAlam | Seguridad | Tiempo de control | Horatio de seguridad | Plantila de eventos | Caracteristicas adicionales | Procesad 4 | v
Nimero del objeto  Momiwe del objeto Tipo de zona en &l objeto
(o0 ) (FocremiL 10007 ) @ I Deseguided

Numero del conlralo Direccion del objeto f  Contraincendios
| | Ubicar en &l mapa... Quitar del mapa @ I Botén de panico
Teléfono 1 Contrasefias del objeto Mapa del abjeta
| I | =
Teléfono 2 Tipo de objeto Enlace web
| o =l
Imagenes del objeto. .
Cantidad de objetos: 2 Operador: Administrad A

8. Como resultado en la base de datos deben aparecer dos objetos
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£ Centro de seguridad - Administrador de objet - o x

Objetc  Personas responsables  Horario de seguridad  Plantilla de eventos

D@/ % &0 R

| LI Empezar [F2) Continuar [F3)
£ Tipo de zo Mumer Nombwe Direccidn Teléfono 1 Teléfono 2 Tipo de obj Enel
i e ————— — = _M
3001 FuenteCML-10006 (] No
9002 FuenteCML-10007 CS No

Obijeto |Pmidmes| Zonas | Personas responsables | Mydlarm | Seguridad | Tiempo de controll Horario de seguridad | Plantila de eventos | Caracteristicas adicionales | Procesad 4 |»]
Nimero del objeto  Mombre del objeto

Tipo de zona en el objeto
[s002 [FuenteCML-10007 @ rooes
Numero del contrato Direccidn del objeto @ r
| | Ubicar en el mapa... Quitar del mapa @ r Boton depar
Teléfono 1 Conlrasefias del objeto Mapa del abjeta
| I | 2l
Teléfono 2 Tipo de objeto Enlace web
I IEE _'I I Enlace
Iméagenes del objeto...
Cantidad de objetos: 2 Operador: Administrad Z

9. Vamos a crear un objeto fisico para el panel que ya configuramos anteriormente (vease subseccion
1.1)

Presionar el botén Crear nuevo objeto o Ctrl+N

£ Centro de seguridad - Administrador de objet — m] X
Objeto  Personas responsables  Horario de sequridad  Plantilla de eventos
B YL
| Crear nuevo objeto (Ctr|+N]i Empezar [F2) Continuar F3)
£ Tipo de zo Mamer Hombre Direccion Teléfona 1 Teléfono 2 TlpD decbieto  En el mapa
» 3001 o)

9002 FuenteCML-10007

Cs No

Obijeto |Pmidmes| Zonas | Personas responsables | Mydlarm | Seguridad | Tiempo de controll Horario de seguridad | Plantila de eventos | Caracteristicas adicionales | Procesad 4 |»]
Nimero del objeto  Mombre del objeto

Tipo de zona en el objeto
[s001 [FuenteCML 10006 @ rooes
Numero del contrato Direccidn del objeto @ r
| | Ubicar en &l mapa... Guitar del mapa 0 ™ Botén de
Teléfono 1 Conlrasefias del objeto Mapa del abjeta
| I | 2l
Teléfono 2 Tipo de objeto Enlace web
I IEE _'I I Enlace
Iméagenes del objeto...
Canti de objetos: 2 Operador: Admini: d /ﬂ

10. En la pestafia Objeto ingresar el Niumero del objeto “1” y el Nombre del objeto “Nord GSM WRL-1”
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£ Centro de idad - Administrador de objet

Objetc  Personas responsables  Horario de seguridad  Plantilla de eventos

DB/ < || ED| B

£ Tipo de zo Mamer Hombre Direccion Teléfona 1 Teléfono 2 Tipo de objeto  En el mapa
» 1 Nuevo objeto Apartamento Mo

3001 FuenteCML-10006 cs No

9002 FuenteCML-10007 cs No

L Obieto JParticiones | Zonas | Personas responsables | Mydlam | Seguridad | Tismpo de controll Horario de seguridad | Plantila de eventos | Caracteristicas adicionales | Procesadc 4 | *

Nimero del objeto  Mombwe del objeto [ Tipo de zona &n & objsto
|1 I Nod GSM WRL-| | @& [ Deseguidad
fl#5 1 Contra incendios

Nuimero del contrato Direccion del objeto

| [ Ubicar en &l mapa... Quitar del mapa @ I Botén de panico
Teléfono 1 Contrazefias del objeto Mapa del objeto .
I l | =
Teléfono 2 Tipo de objeto Enlace web
Imagenes del objeto...
Cantidad de objetos: 3 Operador: Administrad Z

11. En la pestafia Plantilla de eventos seleccionar C-Nord GSM del menu deslizante en la parte superior

derecha

£ Centro de idad - Administrador de objet

Objetc  Personas responsables Horario de seguridad  Plantilla de eventos

OB/ < | @D ’

£ Tipo de 20 Nimer MNomibxe Direccion Teléforo 1 Teléforo 2 Tipo de objeto  En el mapa
» 1 Muevo objeto Apartamento Mo

3001 FuenteCML-10006 cs Mo

9002 FuenteCML-10007 Cs Mo

Objeto | Particiones | Zonas | Personas responsables | Myblarm | Seguridad | Tiempo de control | Horario de seguridad{_Plantila de eventos | Caracteristicas adicionales | Procesadc 4 | ¥

~| [~ EPAF Agregar evento Editar evento
* | del evento |Patticién |Z2/U |Descripcién del avento | E
EPAF (general) Peligro personal. %opart% %Yzone%
Huniter Pro v4.x (PAF) Sopart% Yozone%
Hunter Pro v4.x [EPAF)
Fo ax [RC-4000) Sensor de humo. % part% %zone%s

Incendio. Yepart%o Yezonets

Fuga de agua. Yopart® %zones

Sensor de temperatura. Yepart® Yzone%
Botdn "Incendio”. Yopart®s Yozonelo
Tuberia. Yopartto Yozonets

Sensor de llama. Ypart®% %zonels

Vista-50

Cualouier Raotdn de nanico Oanartln Yhronetn

N

Cantidad de objetos: 3 Operador: Administrador

12. En la pestaiia Equipo seleccionar C.Nord GSM (CML) entre las opciones del Tipo de equipo

disponibles
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£ Centro de sequridad - Administrador de objet - o X

Objetc  Personas responsables  Horario de seguridad  Plantilla de eventos

DE /< | B W

£ Tipo de zo Mamer Momlwe Direccion Teléfona 1 Teléforno 2 Tipo de objeto  En el mapa
» 1 Muevo objeto Apartamento Mo

3001 FuenteCML-10006 cs No

9002 FuenteCML-10007 Cs No

Mylam | Seguidad | Tiempo de control | Horario de seguridad | Plantila de eventos | Caracterfsticas adicionales | Pfooesaduesdeeveﬂoton LI 1L

Personas bl
Tipo de equipo Informacion del dispositivo
Identificador [<no hay Elirninar
Ritm

©) Alamiview

*) Pupertype 5 Este ipo de equipo hay que especificarlo para el objeto que tiene instalados log dispositivos "Mord GSM™, “Serzhant GSM", “Sopuz GSM™ o el
transmisor “TP-100 GSM 11",

= Oto Elwalor del pardmetro "ldentificador del dizpositiva’ cormesponde con el identificador del dizpositivo, vinculado con el objeto actualments.
Al el equipo en el objeto hay que eliminar el identificador del dizpogitivo antiguo vinculado al objeto.

Cantidad de objetos: 3 Operador: Administrador /él

13. Presionar Guardar cambios

Para comprobar que el panel se itercambid los datos con el SC con éxito verificar los valores de los
pardmetros Identificador, Tipo de dispositivo, Numero de serie, Versidon de firmware que deberan
aparcer en la pestaia Equipo

£ Centro de sequridad - Administrador de objet - o X

Objetc  Personas responsables  Horario de seguridad  Plantilla de eventos

DEa/x% LO|R

Empezar [F2] Continuar [F3)
En el mapa

Direccidn

Horanio de segundad | Plantila de eventos | Caracteristicas adicionales ] Procesadores de eventos Comentarios | Acceso a Mydlam | Enrutadores de video | Servicio | LILI
Tipo de equipo Informacion del dispositivo
Identificador [SBUUGFUUUSED49535931 3420 Elirnirar
Tipo de dispositivo  Nord GSM 5.5

Lonta-202 F .
- Nimero de seie ([

RS200 Version del fimware 18.10

= Este ipo de equipo hay que especificarlo para el objeto que tiene instalados log dispositivos "Mord GSM™, “Serzhant GSM", “Sopuz GSM™ o el
transmisor “TP-100 G5M 11",
Dtro El walor del pardmetro “ldentificador del dispositivo’" comesponde con el identificador del dispositivo, vinculado con el objeto actualmente.
Al el equipo en el objeto hay que eliminar el identificador del dizpogitivo antiguo vinculado al objeto.

(Canti de objetos: 3 O o Admin . P
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14. La subida del nuevo objeto (panel) a la base de datos esta finalizada

&9 Centro de seguridad - Administrador de objet — [m] X

Objete  Personas responsables  Horario de sequridad  Plantilla de eventos

[/ x B

Empezar [F2) Continuar [F3)
EEI Tipo de zn. Namer | Mombre | Direccidn .Teléfono 1 [ Teléfono 2 | Tipo de objeto [ En el mapa
» Nord GSM WHL-1 Apartamento
3001 FuenteCML-10006 Cs Mo
9002 FuenteCML-10007 cs Mo

Dbjeto |Pal-c-ones | Zonas | Personas responsables | Mydlaim | Ssguridad] Tiermpo de control] Horario de seguridadl Flartilla de evsntosl Caracteristicas adicionales PlocesedLlLl

Numero del obieto  Nombre del objeto Tipo de zana en el cbisto
Jn [Nord GSM WRL-1 & r

Nimero del contrato Direccidn del objeto @ r

I [ Ubicar en el mapa... @ r

Teléfono 1 Contrazefias del objeto Mapa del objeto

I l | 2l

Teléfono 2 Tipo de objeto Enlace web

I |Apartamento =

Imagenes del objeto. ..

Cantidad de objetos: 3 Operador: Administrador

2.5.3 Activacion de MyAlarm para el nuevo objeto

La aplicacién MyAlarm estd disponible en AppStore y Google Play.

C.Nord Office - MyAlarm App for iOS
ey and Android
@ CNord Office Type myalarm 2 to find
us in the App Store
0 reo and on Google Play.

(3 Marketing

£ Downlosd on the
[ $ App Store

Users

GET T ON

P> Google play

a Nidita Demidov
e Natalia Kondakova
e van Petrov

@ Alina Satoshina

1. Descargue la aplicacion en su teléfono, abrala e ingrese su nimero de teléfono para registrarse. En
breve recibira un cédigo en SMS para proceder con el registro. Por defecto, el escritorio la aplicacién
estara vacio, ya que no tiene objetos agregados.

2. Ejecute el Administrador de recintos. Seleccione el sitio (Objeto) que desea controlar a través de
MyAlarm. Abra la pestafia Personas Responsables.
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L Security Center - Administrador de objetos =]
Ohjeto  Personas responsables  Horario de sequridad — Plantilla de eventos

DB/ %|Da|B

I Empezar [F2) Continuar [F3)
£| Tipo de 2o Niimer /| Mombre | Direccitn | Telgfona 1 | Teléfono 2 | Tipo de obisto |En el mapa |
1 Mord G5 SP& EXPO Server Test Tienda Mo
2 Panel Mard GSH Apartamenta Mo |
| 3 External Device Test Bap Apartamenta Mo
L 4 Mord GSM wWHRL ANTON Aparttamento Mo
5 Central M Apartamento Mo
B 28 Oxxo Central Apartamenta Mo
| | 9001 Fuente CHL ] Mo

Obijgto | Particionesl Zonaf Personas responsablesl wélarm I Seguridad | Tiempo de control | Horario de seguridadl Flantila de eventosl Caracteristicas adicionales ProcesadtﬂL

Mumero del objeto Mombre del objeto Tipo de zona en el objeto—————
B [Panel Nord GSM & [T D sequidad
Mimera del contrato Direccidn del objeta @ I” | Contraincendios
I I @ I Botsn de pénica
Ubicar en el mapa... [ uitar, del mapa
Teléfono 1 Contrazefias del objeto I apa del objeto
| | | 2| Visuslacis..  Editar.
Teléfono 2 Tipo de objeto Enlace web
I IApartamento j I Enlace...
Imagenes del objeto...
|cantidad de objetos: 7 |operadar: Administrador v

3. Haga clic en el botdn Editar

L Security Center - Administrador de objetos =]

Ohjeto  Persgpas responsables  Horario de seguridad — Plantilla de eventos

B

I Empezar [F2] Continuar [F3]
El Tipo de zol Muimer # | Mombre Direccidn Teléfono 1 | Teléfono 2 | Tipo de objsto | En el mapa |

1 Mord G5M 5P EXPO Server Test Tienda Mo
2 Panel Mord G5HM Apartamento

3 External Device Test Bay Apartamenta Mo
4 Mard GSM WRL ANTON Apartamenta Mo
L] Central b Apartamento . Mo
28 Owwo Central Apartamento . Mo
3001 Fuente CHL Cs Mo

| Dbietol Particionesl Fomaz  Perzonas responsables I Mwdilarm I Seguridadl Tiempo de controll Horario de seguridadl Flantilla de eventosl Caracteristicas adicionales | Procesad: 4 | L4

£| Mimere| Mombre y apellidos | Caran | Teléfon celular | Teléfono de trabajo | Direccidn | Reflejar en Acceza| Reciens | Denegacion de recienre |1

<Ma hay datos para maostrar:

4| | 2

Comentario a loz responzables

|cantidad de ohjetos: 7 |operadar: Administrador

EN

4. Haga clic en el boton Agregar responsable que ha aparecido en la parte inferior.
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La# Security Center - Administrador de objetos =]
Objeto  Personas responsables  Horario de sequridad  Plantilla de eventos

B L

I Ernpezar [F2] Cantituar [F3]
| Tipo de zol Mimer # | MNormbre Direccidn Teléfono 1 | Teléfono 2 | Tipo de objeto | En el mapa |
1 Mord GSM SPA EXPO Server Test Tienda Mo
2 Parel Mord G5k Apartamento Mo |
3 Esternal Device Test Bay Apartamento Mo
B 4 Mord GSM WRLAMTOM Apartamenta Mo
: [} Central b= Apartamento Mo
28 Ox=o Central Apartamento Mo
|| 9001 Fuente CHL €3 Mo

| Dbietol Particiones | Zonag  Personas responsables I walarm I Seguridadl Tiempo de controll Horario de seguridadl Flantilla de eventosl Caracteristicas adicionales | Procesad; 4 I L4

Agregar rezponzable I Eliminar rezponsable b S bir "W B ajar

Z[ Nimerd| Nombre y apelidos | Cargo | Teléfana celular | Teléfono de trabajo | Direccidn | Feflejar en Accesa| Reciere | Denegacién de reciens |1

<Mo hay datos para mostrars

l |

Comentario a los rezponzables

]

1

|cantidad de ohjetos: 7 |operadar: Administradar

R

5. Ingrese el numero de la Persona responsable (campo obligatorio), su nombre y su nimero de teléfono
movil en formato internacional (por ejemplo, +12345678900). Y haga clic en Guardar.

Laf Security Center - Administrador de objetos M=] E
Objeta  Personas responsables  Horatio de seguridad  Plantilla de eventaos

JD/}-:ﬁ B

I Empezar [F2] Continuar [F3]
= Tipo de za| Niimer /| Mombre | Direccitn | Telgfona 1 | Teléfono 2 | Tipo de obisto |En el mapa |
1 Mord G5k 5P& EXPO Server Test Tienda Mo
2 Panel Mard G5k Apartamento Mo |
| 3 External Device Test Bay Apartamenta Mo
L 4 Mord GSh WwWRL ANTON Apartamento Mo
5 Central M Apartamento Mo
B 28 Ox=a Central Apartamento Mo
| | 9001 Fuente CHL €3 Mo

| Obijeto Particionesl Zonas  Personas responsables | M}v’-‘«larml Seguridad | Tiempo de controll Horario de seguridadl Flantila de eventosl Caracteristicas adicionalesl Procesade 4 I 4

Agregar rezponsable Eliminar rezponzable il Sbir W Bajar

E| Mombre y apeliidos | Cargo | Telgfona celular | Teléfonn de trabajo | Direccin | Reflejar en Accesn| Reciere | Denegacian de reciere | PIN 6d

................................................. T g

Comentario a loz rezponzables

|cantidad de objetos: 7 |operador: Administradar S
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6. Vaya a la pestafia MyAlarm y haga clic en Editar. Todas las personas responsables que ha agregado
en las pestafias anteriores apareceran automaticamente aqui. Ahora puede Permitir acceso a la persona
responsable seleccionada.

Laf Security Center - Administrador de objetos

Objeta  Personas responsables  Horario de sequridad  Plantila de eventos

DB/ x| Q3B

I Empezar [F2) Continuar [F3)
| Tipo de 20| Mimer # |Nombre | Direccidn |Teléfono 1 |Teléfono 2 |Tipo de objsto | En el mapa |
1 Mord G5k SPA EXPO Server Test Tienda Mo
: P Jord 4
3 Esternal Device Test Bay Apartamento . Mo
: 4 Mord GSM WHL ANTOMN Apartamenta Mo
L 5 Central M Apartamento Mo
L 28 Oxmo Central Apartamento Mo
| 30m Fuente ChL Cs Mo

| Dbietol F'articionesl Zonasl Personas responzables  Mydlarm | Seguridad | Tiempo de control | Horario de zeguridad | Plantilla de eventosl Caracteristicaz adicionalesl Procesadi 4 I 4
Permitir acceso Frohitin acceso Fermitin Batan de panica Frobibin Botan de panica,  Whincon el administradar del aceesa a kL. Sincronizar con la Mube

Fara que el responsable aparezca en la pestafia Mydlarm para él hay que especificar el nimero del usuario en el panel, el nombre y el apelido. asi como el nimero del teléfono celular en
farmata internacional, por ejempla, +79876543210. Aparte de esto, para el responzable debe estar permitida la visualizacion en el accesa a Mydlarm. Enla pestafia Mydlam no ge muestran los
responzables con ndmeros de usuarios iguales o con ndmeros de teléfonos maviles iguales.
Mdmer:| Nombre y apelidos Teléfono celular Acceso al objeto Botdn de panico virtual
1 Juan Doe 7123456789 Mo de acceso Mo
2 Pedro Mafias _ Mo de acceso Ma

|Cantidad de objetos: 7 |Operador: Administrador A

7. Elija el nivel de acceso al objeto en la aplicacion MyAlarm para la persona responsable elegida. Haga
clic en OK.

L Security Center - Administrador de objetos M=l E3
Cbjeto  Personas responsables  Horario de seguridad  Flantila de eventos
D/ %|[@a|B
I Empezar [F2] Caontinuar [F3]
2| Tipo de za| Mimer /| Mombie | Direccisn | Teléfona 1| Teléfono 2 | Tipo de abjetn |En & mapa |
1 Nord GSM SPA EXPO Server Test Tienda Mo
2 Panel Mard G5k Apartaments Mo |
|| 3 External Device Test Bay Apatamento Mo
4 Mord G5k WRL ANTOMN Apartaments Mo
I 5 Central bix Apartaments Mo
I 28 Oiwa Central ALpatamenta Mo
I 5001 Fuente ChL Cs Mo
Acceso a MyAlarm [x]
Especifigue el nivel de acceso al objeto en la aplicacion
MyAlarm
€ Usuario
Dhiatnl Palt\cinnesl Znnasl Personas responsables  Mudlam | & > tnsl Caracteristicas adicinnalesl Procesadi 4 I L4
0
Permitir acceso Frobibi accesa Ferrritir B téry 30 a . Sincranizar con la Nube
. ) El administrador vera el estado de todas las particionss y recibirs las B ) B
Para que el iesponsable aparezca en |a pestafia MyAlaim para élha  potificaciones de cambio de su estado, Aparte de esto, el . asi como el ndmera del teléfona celular en
farmata internacional, por ejemplo, +79876543210. Aparte de esto. F administrador podré invitar a otros usuarios 2 la aplicacion Myalarm, pAlam. En la pestafia Mydlam no se musstran los
responzables con nimeras de usuarios iguales o con numeros de tel
NL’lmen| Morbre v apelidos | Teléfono celular
1 |Juan Doe | +7H522134305 K Cancelar
|Cantidad de objetos: 7 |Operadar: Administrador v
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8. Habilite el boton de panico virtual (opcional) y aparecera en su escritorio MyAlarm . Se recomienda
Sincronizar los cambios realizados con la Nube.

La# Security Center - Administrador de objetos !E E

Ohjeto  Personas responsables  Horario de sequridad  Plantila de eventos

DB,/ % | D0 B

I Empezar [F2) Continuar [F3]
2| Tipo de za| Nimer # | Nombre | Direccitn | Teléfona 1 | Teléfona 2 | Tipo de abista | En el mapa |
1 Mord GSM SPA EXPO Server Test Tienda Mo
2 Panel Mord G5k Apartamento Mo |
L 3 Esternal Device Test Bay Apartamento Mo
4 Mord GSM WHL AMTON Apartamento Mo
B 5 Central b Apartamento Mo
B 28 Owmo Central Apartamenta Mo
B 001 Fuente CML Cs Mo

| Obijeto F'articionesl Zonasl Perzonas responsables  Mudlam Seguridadl Tiempo de control | Horario de seguridadl Flantila de eventosl Caracteristicas adicionales | Procesadi 4] *

Fermitir accesa Prohibir acceso Permitic B otdn de panico fFrahibin Botdn de panico. Unir can el administradorn del accesa a k... Sincronizar con la Mube

Para que el responsable aparezca en la pestafia Myalam para el hay que especificar el numero del usuario en el panel, el nombre y el apelido, asi como el nomero del teléfono celular en
formato internacional, por ejermplo, +79876543210. Aparte de esto, para el responzable debe estar permitida la visualizacion en el accezo a Mydlam. En la pestafia Mydlarm no se muestran loz
responzables con ndmeros de usuarnios iguales o con ndmeros de teléfonos maviles iguales.

|Cantidad de objetos: 7 |Operador: Administrador v

9. Abra la aplicacion MyAlarm en su teléfono. El nombre del objeto se muestra sobre todos los iconos.
Por defecto, no habra particiones para activar (circulo blanco).

il Bunaiin = 19:27 v 52%m
{§} Panel Nord GSM v
Ajustes
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10. Abra el configurador de Hubble y verifique el nimero de particiones creadas.

Nord GSM/WRL 5.5, version 18.16 / Version de CN-Radio 4.17

NL::mero del objeto: 1 ADIr.. Guardar... @
Nimero de serie. 16580915

Zonas Nimero  Zonas Arme y desarme
Dispositivos O Ne18, De sequridad Usuario Ne1, codigo i
inalambricos Afiadirzona o
Usuarios @ Ne22, De seguridad Usuario Net, codigo i
Aﬁad"m"av
Varios @ Ne23, De seguridad Usuario Ne1, cadigo i
Afiadir zona +

Security center
Nube
Operadores GSM

Sistemas
automaticos

Historial de eventos
Panel de estado

Alarma de incendio

NB! El numero de Particiones agregadas al Administrador del sitio debe ser el mismo que el numero
correspondiente configurado en el configurador de Hubble.

11. Vuelva al Administrador de recintos para registrar las particiones correspondientes. Abra la pestaia
MyAlarm y haga clic en Editar.

sl Security Center - Administrador de objetos =] =

Objeta  Personas responsables  Horario de sequridad  Plantila de eventos

\]Déi/& |EB&|w

I Empezar [F2] Continuar [F3]
2| Tipo de 2o Niimer # | Nombre | Direcién | Teléfona 1 | Teléfono 2| Tipo de obieto |Enelmapa |

1 Mord GSM SPA EXPO Server Test Tienda No
2 Panel Mord GSM

Apartamenta

3 External Dievice Test Bay Apatamento Mo
4 Mord GSM WHRL ANTOM Apatamento Mo
5 Central M Apatamento Mo
E Mord Air Test Apartamento Mo
28 Ouxo Central Apatamento Mo
S00 Fuente CML Cs No

| Objeta | Particiones I Zonasl Personas responsablesl MyA\arml Saguridadl Tiempo de contmll Horario de seguridadl Plantilla de evenlosl Caracteristicas adicwona\esl Procesadi 4 I L4

Agregar permizo Eliminar permisa
Ingeniera | Inicio del permiso | Finalizacion del perm... |
‘Cantidad de objetos: 8 |Operador: Administradar v
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12. Haga clic en el botén Agregar particion.

Laf Security Center - Administrador de objetos =]
Ohjeto  Personas responsables  Horario de seguridad  Plantilla de eventos

JD/‘;: BQ B

I Empezar [F2] Cantinuar [F3]
=| Tipo de zo| Nimer # | Nombre | Direccitn | Telgfona 1 | Teléforo 2 | Tipo de obisto | En &l mapa |
1 MNord G5M SPA EXPO Server Test Tienda No
2 Fanel Mord G5k Apartamento Mo |
3 Euternal Device Test Bay Apartamento Mo
: 4 Mord GSM WHL ANTON Apartamenta No
I} Central M Apartamento Mo
B E Mord &ir Test Apartamento Mo
: 28 Owwa Central Apartamenta Mo
| 300 Fuente ChL [} Mo

'Dbieto Particiones Zonasl Personaz responsablesl Myﬂlarml Seguridadl Tiempo de control | Horanio de seguridad | Plantilla de eventosl Caracterigticas adicionalesl Procesad; 4 I 4
[

Agregar particidn Eliminar particidn

Partticion | Numero de la clave | Canales | Descripcidn | Horario de sl E quipo

<Mo hay datoz para mostrar:

4] i ®

|Cantidad de objetos: & |Operad0r: Adrninistradar

B

13. Asegurese de agregar la misma cantidad de Particiones que haya configurado en Hubble con el
numero correspondiente y agregue la descripcion de cada una en el campo Descripcion. Esta
informacidn se transferira a la aplicacién MyAlarm inmediatamente después de hacer clic en Guardar.
Vera los iconos de las particiones con sus nombres en el escritorio de la aplicacion MyAlarm.

La# Security Center - Administrador de objetos [_[O]
Objeto  Personas responsables  Horario de seguridad  Plantilla de eventos

(EE =1 <]

v,

I Empezar [F2] Continuar (F3]
| Tipo de 20| Nimer /| Nombre | Direccidn | Telgforo 1 | Teléfona 2 | Tipa d= abisto | En el mapa |
4 1 Mord GSM SPA EXPO Server Test Tienda Ma |
|| 2 Panel Mord GSM Apartamento Mo
3 Erternal Device Test Bay Apartamento  No
|| 4 MNord GSM WRLANTON Apartamento  No
|| 5 Central M Apartamento  No
|| B MNard Air Test Apartamento  No
|| 28 Ouxo Central Apartamento  No
1] 5001 Fuente ChL Cs Ma

| (Ohjetn  Particiones IZnnasl Personas respnnsahlesl M}\A\arml Seguridad | Tiempo de contral | Horario de segundadl Plantila de Evenlnsl Caracteristicas adic\nnalesl Procesad; 4 | ¥
s o .
|

Particidn Numera de la clave Canales Descripion IHDraHo de s| Equipo

1 Cualquier ault windaw hregar

2 Cualquier ault doors hregar

3 Cualquier ault movement hqregar
L4 | B
|Cantidad de objetas: & |Operadar: Administrador v
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14. Para especificar la relacidn entre los sensores y las particiones, vaya a la pestafia Zonas. Haga clic en
Editar primero y luego presione el botén Agregar Zona.

L Security Center - Administrador de objetos [_ (O] x|
Objeto  Personas responsables  Horario de seguridad — Plantilla de eventos

EEeI-TL

I Empezar [FZ] Cantinuar [F3]
| Tipo de 20| Mimer # | Maombre Direccidn Teléfono 1 | Teléfono 2 | Tipo de objsta | En el mapa |
1 Mord G5M 5PA EXPO Server Test Tienda Mo
2 Fanel Mord G5k Apartamento Mo |
3 Esternal Device Test Bay Apartamento Mo
B 4 Mord GSM WHL ANTON Apartamento Mo
B [ Central M Apartamenta Mo
: E Mord Air Test Apartamento Mo
28 Oxxo Central Apartamento Mo
|| 5001 Fuents CML s Mo

| Dbietol Particiones ~ Z0has | Personaz responsablesl M_\.\Alarml Seguridad | Tiempo de contral | Horario de segunidad | Plantila de eventos | Caracteristicas adicionales | Procesadd 4 I 4 I

Agregar 2ona Eliminar zona
Nimera de zona | Descripeitn | Equipo | Particidn
Mo hay datos para mostrar:
|cantidad de objetos: & |operador: Administradar 5

15. Especifique las zonas de los sensores que ha conectado al panel. Una vez mas puede comprobar las
zonas de los sensores en el Hubble. Por defecto, el rango de numeracidn de zona para todos los
sensores cableados es 1-16. El rango de numeracion de la zona para todos los sensores inaldmbricos es
17-48. Agregue la descripcién a cada sensor para hacer notificaciones de MyAlarm mas informativos.

Lo Security Center - Administrador de objetos E=]
Objeto  Personas responsables  Horario de sequridad  Plantila de eventos

I Empezarn [FZ] Continuar [F3]
E| Tipo de zo| MNoirmer / |Nombre |D|recc:|o'n |Te|éfono 1 |Telélono 2 |T|po de objeto |En &l mapa |
4 1 Mord GSM SPA EXPO Server Test Tienda Mo |
2 Panel Mord G5k Apartamenta Mo
I 3 Extemnal Device Test Bay Apartamenta Mo
4 Mord G5 WRL AMTOM Apartamenta Mo
W 5 Central b Apartaments Mo
W B Mord Air Test Apartaments Mo
: 28 Oxxo Central Apartamento Mo
| 5001 Fuente CML Cs No

Dbietol Particiones ~ £onas | Personas lesponsablesl M peilarm | Segundadl Tiempo de controll Horario dz seguridadl Plartilla de eventnsl Caracteristicas adicionales | Procesadi 4 I 4
Agregar zona Elirinar zona
Mimera de zona |Descrip i | Equipo
21 Amed azsault! | Particidn | Niirmero de la | Descripciin
22 Magnet 3 0 ault mavemen
23 FIR
1 0 ault window
|Cantidad de objetos: & |operador: Administrador v
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16. Asigne las particiones correspondientes de la lista a las zonas que ha creado.

) Security center - Site manager

Site

A schedule

[E=E Eol =3

Responsible persons

Event ternplate

=KX

']

DB/ <

I Find [FZ2] Find next [F3]
£ Loop type Mumbe & Mame Address Telephone Telephone  Site type On map
[l 1 Nord G5M Parel Bark No |
J 00 Event Source GPRS Cs No
Site Parts  £ones | Responsible personsl M_uAIarm' Arm I Control time | A schedule | Event template | Additional characteristics | Event handlersl Hardware | Comments | 4 I L4
Add zone Delete zone
I

Zone number Diescription E quipment

Broken ¢

Magretic door senzor Part Cust. number  Description
15 Infrared sensor 3 I |"-«"-3u|t movement
2 0 Wault doors
1 0 ault window
Mumber of sites: 2 Operator: Adrministrator i

17. La configuracién de la particiones para MyAlarm en el Centro de seguridad ahora esta terminada.

#) Security center - Site manager

Site  Responsible persons  Arm schedule  Ewvent ternplate

[E=3) EOR =X

]

==

BEYZE

Find [F2) Find nest [F3)

Address

£ Loop type Mumbe & Mame

9001 Ewvent Source GPRS

Telephore Telephone Site

Cs

type
ank.

]

On map

Site I Patz  Zones | Responsible personsl M_\.\Alarml Arm I Contral time | Amm schedule | Event template | Additional characteristics | Event handlersl Hardweare | Comments | 4 | 4

Zone number Description Equipment Part

17 Broken glazz senzor 1 I
18 Magnetic door zensor 2 I
19 Infrared sensor 3

[Mumber of sites: 2 |Dperatar: Administrator

18. Abra la aplicacion MyAlarm en su teléfono. Una vez que las particiones estan configuradas en el
maddulo del Security Center, puede ver su estado y puede armarlas y desarmarlas desde su teléfono.
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Todas las particiones desarmadas tienen iconos amarillos con un candado abierto. Todas las particiones
armadas estan marcadas en verde.

Si una particién tiene un icono blanco, técala e ingresa la contrasefia para activarla primero.

ull Bunaiih 19:49 49 % m

{5y  Nord GSM SPA EXPO Server Test v

Vault windo Vault doors Vault movement
72 T
Detector 1 Botdn de alarma Ajustes
Hoy
Alarm cancelled
by operator
Zone 20

D Zone 20 n

19. Arme la primera particidon tocando su icono. La aplicacién solicitara una contrasena para proceder.
Compruebe el Hubble para ver qué usuario agregado a la particion e ingrese la contrasefia
correspondiente.

ull Bunaintn = 19:49 W 49% m )

&— Nord GSM SPA EXPO Server Test

Armar el sistema de alarma

Vault windo

1234
1 2 3
4 5 6
7 8 9
PQRS TUvV WXYZ
0 &
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20. El icono verde confirma que la particidon ahora estd armada. La notificacidon correspondiente se
incluye en el registro de eventos. Utilice el mismo procedimiento para desarmar la particion.

all Bunaitn = 19:50 R49%m

€}  Nord GSM SPA EXPO Server Test v

Vault windo Vault doors Vault movement
24° @ %
Detector 1 Botdn de alarma Ajustes
Hoy

Intento de arme desde la
aplicacién MyAlarm

o

AK Anton Khokhryakov

Device case closed

La configuracidn basica de MyAlarm ahora esta finalizada.
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